System for Remote Monitoring of Electrical Values by Kvasnička, Pavel
VYSOKE´ UCˇENI´ TECHNICKE´ V BRNEˇ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA INFORMACˇNI´CH TECHNOLOGII´
U´STAV INTELIGENTNI´CH SYSTE´MU˚
FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INTELLIGENT SYSTEMS
SYSTE´M PRO VZDA´LENE´ MONITOROVA´NI´ ELEK-
TRICKY´CH VELICˇIN
SYSTEM FOR REMOTE MONITORING OF ELECTRICAL VALUES
DIPLOMOVA´ PRA´CE
MASTER’S THESIS
AUTOR PRA´CE PAVEL KVASNICˇKA
AUTHOR
VEDOUCI´ PRA´CE Doc. Ing., Dipl.-Ing. MARTIN DRAHANSKY´, Ph.D.
SUPERVISOR
BRNO 2012
Abstrakt
Práce se zabývá měřením elektrických veličin, distribucí dat přes ethernetovou síť do in-
ternetu a inteligentním výběrem potřebných hodnot, které mají být předány a uloženy na
centrálním prvku. V práci jsou popsány komunikační protokoly v rozsahu, který je nutný
pro implementaci, diskutovány požadavky na výpočetní zdroje a vývojovým diagramem
navrženo řízení mikrokontroléru. K práci jsou přiloženy zdrojové kódy implementace řízení
mikrokontroléru v jazyce C a PHP skripty pro uložení a prezentaci hodnot na webovém
serveru.
Abstract
The work deals with the measurement of electrical quantities, distribution of data across
the Ethernet network into the Internet and intelligent selection of the required values to be
transmitted and stored on a central node. The work describes the communication protocols
in scale that is necessary for implementation, discussed the requirements for computational
resources and microcontroller control is proposed by flowcharts. Attached are source codes
in C programming language for microcontroller and PHP scripts for storing and presenting
data on Web server.
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Kapitola 1
Úvod
Diplomová práce je zaměřena na měření elektrického napětí, cílem je shromažďovat na-
měřené hodnoty v dlouhém období. Jelikož nápad pro tuto práci vznikl z potřeby celodenně
monitorovat stav elektrických zařízení se vzdáleným sledováním průběhů elektrických na-
pětí sbíraných z více míst, není cílem získat přesnou informaci o detailním chování systému,
ale získat orientační dlouhodobý přehled s případným hlášením poruch. Předpokladem pro
měřicí modul je zázemí s připojením na internet a zdrojem napětí.
Pro snížení množství přenášených dat je v měřicím modulu navržena inteligence pro roz-
hodnutí, zda je zapotřebí hlásit změnu na webový server. Centrální prvek systému, který
uchovává naměřená data a má uloženu konfiguraci každého modulu, předá měřicímu mo-
dulu, jak často má provádět kontrolu změn vstupů a interval pravidelného hlášení, tím se
zajistí včasné hlášení chyby sledovaného objektu a detekuje se případná chyba měřicího mo-
dulu. Konfigurace lze pro jednotlivé moduly nastavit nezávisle podle potřeby na centrálním
prvku.
Pro omezení chybovosti je snahou mít prvky na sobě nezávislé, v celém systému je
centrálním prvkem webový server, od kterého se očekává, že bude spolehlivý. Požadavky
modulů obslouží na serveru aplikace naprogramovaná v rámci tohoto projektu ve skrip-
tovacím jazyce PHP. Komunikace s webovým serverem probíhá přes Ethernet za použití
běžných síťových prvků. Přenos dat je zajištěn HTTP protokolem nad spolehlivým TCP/IP
spojením z důvodu, aby bylo možné využít dostupných (levných) webhostingových služeb
bez potřeby mít v internetu dedikovaný server. Zda je přenos spolehlivý samozřejmě závisí
na implementaci, pro tento systém to znamená, že při pomalém a především při nespo-
lehlivém přenosu nemusí být místo v RAM paměti pro uložení dalších naměřených hodnot
a proto nemusí být všechna data přenesena na webový server.
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Kapitola 2
Měření elektrických veličin
Systém bude provádět měření elektrické veličiny, vstupem systému bude elektrické napětí
nebo elektrický proud. Výstupem systému má být naměřená hodnota vzdáleně prezentovaná
uživateli systému s možností nastavení upozornění na změnu.
Pro měření elektrického napětí a proudu se používaly analogové mikroampérmetry
s předřadným odporem nebo bočníkem. Nyní se používají digitální voltmetry, jejichž zákla-
dem je analogově digitální převodník [24]. AD převodník bývá integrován přímo v pouzdře
mikrokontroléru a jeho činnost je řízena pomocí registrů [15].
AD převodník umožňuje změřit napětí přivedené na definovaný vstup mikrokontroléru.
Součástí AD převodníku je operační zesilovač, pro který lze definovat kladné i záporné refe-
renční napětí z vnitřního stabilizovaného zdroje nebo jej připojit ze vstupních pinů, avšak
musí být v rozsahu daném napájecím napětím mikrokontroléru. Přivedením kladného refe-
renčního napětí menšího, než je napájecí napětí mikrokontroléru, se docílí zesílení měřeného
napětí. Tímto lze zmenšit rozsah vstupního napětí a zvýšit citlivost [15, 23].
Pro měření vyššího napětí, než je referenční napětí, bude zapotřebí použít buď odporový
dělič, nebo pokud neznáme výstupní odpor měřeného obvodu, lze použít operační zesilovač
s přenosem menším než 1. Zda bude operační zesilovač implementován na desku plošných
spojů bude záviset na výstupu běžných senzorů, které budou rozebrány později.
Neelektrické fyzikální veličiny budou pomocí senzorů převedeny na elektrické, vyšší na-
pětí či velký proud bude vhodné měřit také pomocí senzorů. V případě, že použitý senzor
bude mít pouze proudový výstup, lze použít pro převod na napětí přesný rezistor.
2.1 Výstupy senzorů
Senzory mohou mít výstup dvoustavový nebo analogový, senzory určenými pro připojení na
sběrnici či jiným digitálním výstupem se nebudu zabývat. Jelikož není přesný standard roz-
sahu výstupů, který by dodržovali výrobci senzorů, je nutné prozkoumat senzory dostupné
na trhu, vycházím především ze článků na serveru http://automatizace.hw.cz/.
Senzory vzdálenosti, teploty, tlaku, elektrického proudu a napětí založených na indukč-
ních, optických, odporových a magnetických principech jsou vyráběny s analogovými elek-
trickými výstupy buď napěťovými nebo častěji proudovými, které jsou odolné proti elek-
trickému rušení a nejsou ovlivňovány odporem přívodních vodičů. Měřené elektrické napětí
je obvykle do desítek voltů, proudový výstup obvykle bývá od 4 do 20 mA.
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2.2 Aktuální nabídka trhu
Na trhu jsou již dlouho dostupné průmyslové počítače, PLC (Programmable Logic Cont-
roller), které je možné přizpůsobit vlastním programem. V dnešní době nechybí připojení
jak k průmyslovým sběrnicím, tak k mobilním sítím, bezdrátovým sítím a Ethernetu. Je
umožněna signalizace událostí emailem a přes SMS, přehled historie událostí a záznam stavu
vstupů dostupné třeba přes webové rozhraní. Webové rozhraní lze sestavit i pomocí gra-
fického uživatelského rozhraní, přesto pro zpřístupnění dat z internetu je zapotřebí veřejná
IP adresa. Příkladem řešení pomocí PLC je REMOTE MEASUREMENT SYSTEM 2300
Series firmy HIOKY umožňující na propojovací desku volitelně zakoupit vstupy, výstupy
a komunikační rozhraní. Je umožněna správa a monitorování přes internet, avšak je omezena
paměť na 3600 záznamů.
Přijatelným produktem dostupným na trhu je SPRINGNET CP-1 s 8 vstupy a 8 vý-
stupy, který umožňuje mimo jiné vzdálené sledování vstupů a upozornění na změnu vstupů
emailem. Tento výrobek však neumožňuje uchovávání dlouhodobých statistik z důvodu
omezené kapacity paměti (1000 událostí) a není umožněna úprava software pro distribuci
hodnot do datového skladu, jelikož veškeré dostupné nastavení se provádí přes webové roz-
hraní.
Dalším výrobkem je systém Solar Monitor zaměřený především na monitorování výroby
elektrické energie solárními panely, kromě střídačů umožňuje připojení několika analogových
i digitálních senzorů. Cena je však příliš vysoká.
Velmi zajímavým produktem je síťový dohledový systém českého výrobce OnlineTech-
nology umožňující zaznamenávání analogových vstupů. Produkt umožňuje konfiguraci přes
webové rozhraní a umožňuje data zobrazovat online na stránkách výrobce. Produkt má
mnoho funkcí za cenu okolo 1000,– Kč, navíc výrobce umožňuje přizpůsobení firmware.
Tento produkt byl nalezen až během výroby vlastního řešení, je doplněn pro přehled a pro
závěrečné porovnání výsledku diplomové práce.
Tento projekt by měl přinést levné řešení pro záznam událostí, snahou je zpřístupnit
měření z hlediska ceny a zajistit dostupnost databáze naměřených hodnot z celého inter-
netu. Měla by být také zjednodušena instalace nových a změna stávajících komponent.
Hlavní nevýhoda uvedených produktů je nejen vysoká cena, ale především malý počet mo-
nitorovaných vstupů.
2.3 Specifikace navrhovaného vestavěného systému
Vstupem vestavěného systému je analogová hodnota, elektrické napětí nebo proud. Není
potřeba žádná přímá interakce s uživatelem. Výstup systému jsou naměřené hodnoty, které
budou přeneseny do databáze v internetu.
Na spolehlivost systému nejsou kladeny nároky, výrobek má sloužit pro sběr dodateč-
ných informací a na fungování tohoto výrobku nebudou záviset jiné systémy. Systém lze
kdykoli resetovat nebo vyměnit za jiný kus.
Na rychlost zpracování vstupů nejsou kladeny vysoké nároky, postačí provedení něko-
lika měření za minutu. Přenos dat však vyžaduje dostatečně rychlé zpracování datagramů
jednak proto, aby nevypršel timeout TCP spojení, resp. nebyla překročena maximální doba
běhu skriptu na webovém serveru, a dále aby nebyly dlouhou dobu alokovány prostředky
webového serveru při pomalém potvrzení přijetí odpovědi.
Pro přenos dat je potřeba rozhraní pro připojení k internetu. Ethernetové kontroléry
i GSM/GPRS moduly jsou k dispozici s SPI rozhraním. Výběr komunikačního rozhraní
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bude popsán později.
Napájení systému je z důvodu dlouhodobého provozu zamýšleno z elektrické rozvodné
sítě se zakoupeným napájecím adaptérem. Z důvodu nepřetržitého provozu bude vhodné
dbát na nízkou elektrickou spotřebu systému.
Zotavení z chyb bude provedeno resetováním jednotlivých komponent. Běh programu,
tj. pravidelný průchod hlavní smyčkou programu, lze hlídat čítačem ”Watchdog timer“, pří-
padně nezávislým čítačem, který může resetovat mikrokontrolér i v případě selhání hlavního
generátoru hodin [21]. Nedostupnost připojení k serveru v internetu bude řešeno resetová-
ním a znovu nastavením komunikačního rozhraní. Mikrokontrolér v tomto případě není
nutné resetovat, dříve naměřené hodnoty budou uchovány v RAM paměti. Chyba webo-
vého serveru nebo výpadek napájení nelze softwarem z mikrokontroléru vyřešit, hlídání
síťových prvků ani náhradní napájení nebude v tomto projektu řešeno.
Vstupy systému musí být v rozmezí od 0 V do napájecího napětí mikrokontroléru, pří-
padně lze zapojit dělič napětí (budou navrženy rezistory na desce plošných spojů). Proudové
vstupy budou připojeny k rezistoru zapojenému paralelně ke vstupu, rezistor bude konci-
pován na proud do 20 mA.
Hmotnost ani rozměry nejsou kritické, systém je zamýšlen pro umístění v elektrické
rozvodné skříni, případně pro použití v domácím prostředí.
Z důvodu používání při venkovních teplotách je potřeba zvolit součástky s větším tep-
lotním rozsahem, tj. od -40◦C do cca +60◦C.
2.4 Požadavky na výpočetní zdroje
V této podkapitole přehledově shrnu potřebné periferie mikroprocesoru a odhadnu potřebný
výkon pro tuto aplikaci. Výkon je ve smyslu omezení horní hranice času pro převod analo-
gové hodnoty a požadavků na kapacitu přenosového kanálu. S přenosem dat souvisí výpočet
CRC, proto bude potřebný také výkon procesoru nebo HW podpora pro výpočet kontrol-
ního součtu. Jsou stručně rozebrány AD převodník, komunikační rozhraní mikrokontroléru
a napájení. Dále jsou zváženy minimální požadavky na paměť RAM.
2.4.1 AD převodník
Pro širší možnosti využití měřicího modulu beru v úvahu mikrokontroléry s minimálně
4 kanály analogově digitálního převodníku. Na trhu jsou v nabídce s implementovaným
rozhraním Ethernet nebo sběrnice CAN mikrokontroléry s 10 bitovým a 12 bitovým AD
převodníkem. Pro 10 bitový AD převodník a referenční napětí 5 V to znamená rozlišovací
schopnost 4.9 mV, což považuji pro orientační měření za vyhovující. Pro odstranění vlivu
teploty a změn parametrů součástek umožňuje AD převodník u některých mikrokontrolérů
automatickou kalibraci, kterou je vhodné provést po restartu mikrokontroléru a při změně
provozních podmínek. Doporučená výstupní impedance měřeného obvodu je 2,5 kΩ dle
manuálu mikrokontroléru [15].
Převod AD převodníku začíná nastavením, vstupní analogový port je připojen k AD
převodníku a určitý čas je nabíjen kondenzátor označovaný ”hold“. Po nabití tohoto kon-
denzátoru a odpojení od vstupního pinu jsou postupně převáděny jednotlivé bity. Doba
převodu je tedy závislá na počtu bitů AD převodníku, na zvoleném zpoždění pro nabití
kondenzátoru, na nastavení děličky frekvence pro AD převodník, na pracovní teplotě mi-
kroprocesoru, na počtu potřebných taktů na převod jednoho bitu a samozřejmě na počtu
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měřených vstupů. Dle dokumentace mikrokontroléru PIC od Microchipu pro nabití konden-
zátoru (v případě velmi malé výstupní impedance měřeného obvodu) je minimální doba 2
hodinové takty, pro převod jednoho bitu jsou zapotřebí minimálně 2 hodinové takty s tím,
že pracovní frekvence zařízení je omezena na 2,86 MHz. Doba převodu závisí především na
pracovní teplotě mikrokontroléru a na výstupní impedanci měřeného obvodu, která ovli-
vňuje výpočet nabití kondenzátoru. Přesnější doba převodu bude spočítána dle obvyklých
charakteristik senzorů. V dokumentaci mikrokontroléru PIC18F97J60 je pro pracovní tep-
lotu do 85◦C a pro výstupní impedanci do 2 kΩ před započetím převodu doporučená doba
2,4 µs. Čas převodu pro 10 bitů a vnitřní 31 kHz oscilátor při nejmenším dělení frekvence
AD převodníku je 6,45 µs, tedy celkem pro 8 kanálů AD převodníku můžeme uvažovat
70,8 µs.
2.4.2 Komunikační rozhraní
Pro přenos naměřených hodnot lze využít nějakou sběrnici nebo mikrokontrolér připojit
přímo do internetu. Předpokladem je vzdálenost modulů desítky metrů, což umožňuje pou-
žití mnoha sériových sběrnic. Jelikož je snaha mít moduly na sobě nezávislé a hodnoty je
potřeba přenést do internetu přes Ethernet či bezdrátové spojení, přikláním se k použití
ethernetového rozhraní na každém modulu, které bude buď na čipu mikrokontroléru nebo
připojeno přes sériové rozhraní.
Ethernetové rozhraní
Maximální délka jednoho spoje 10 Mb/s a 100 Mb/s Ethernetu při použití strukturované
kabeláže je dle standardu IEEE 802.3 100 metrů [18]. V knize [4] je zmínka o výhodě
segmentu s pouze dvěma stanicemi, zde je možné využít plně duplexní provoz a mít jeden
segment o délce až 70 km, jelikož není nutné detekovat kolize. V knize [8] je přesněji popsáno,
že 10BaseT Ethernet může být provozován na dvou párech kroucené dvoulinky kategorie 3
a lepší s délkou segmentu maximálně 100 m, což je dáno rychlostí šíření signálu na sdíleném
médiu a kvalitou přenosového média. Při použití kabelů kategorie 5 může délka segmentu
dosáhnout 500 m, avšak to se nedoporučuje.
Přenosová rychlost ethernetových modulů pro mikrokontroléry 10 Mb/s se jeví na první
pohled jako dostačující, na parametry mikroprocesoru mohou vzrůst nároky dle latence pře-
nosového kanálu, která určuje dobu, po kterou budou muset být naměřená data v paměti.
Průměrná latence připojení k internetu je u kabelového připojení do 50 ms, u bezdrátového
WiFi připojení obvykle do 100 ms a u GPRS mobilního připojení je latence za dobrých
podmínek do 500 ms. Doba zpracování paketů v mikrokontroléru je v porovnání s latencí
přenosového kanálu zanedbatelná, jelikož pro dostatečnou propustnost bufferu v etherneto-
vém rozhraní mikrokontroléru je zapotřebí dle dokumentace [15] pracovní frekvence alespoň
12,5 MHz. Tímto omezením získáme dostatečně rychlý procesor, ve kterém sestavení pa-
ketů, výpočet kontrolních součtů a přesuny mezi pamětí mikrokontroléru, bufferem ether-
netového modulu integrovaného na čipu mikroprocesoru a mezi bufferem vysílače trvají
odhadem 0,5 ms. Při použití samostatného ethernetového kontroléru je přenos SPI sběrnice
10 MBit/s [14], docílí se tedy o řád nižších rychlostí.
Pro sestavení TCP spojení, přenosu zprávy a ukončení spojení je potřeba přenést cel-
kem minimálně 9 zpráv, z toho 2 trojice mohou být vyslány současně [22]. Jedno předání
hodnot z mikrokontroléru může na spolehlivém přenosovém kanále trvat 3 vteřiny, v mik-
rokontroléru musí být po tuto dobu uchovány naměřené hodnoty, jelikož se nepředpokládá
navazování více spojení z jednoho mikrokontroléru.
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Jistý čas musí být také ponechán pro zpracování webovým serverem, pokud by se po
3 vteřinách požadavek opakoval, mohlo by dojít k neúmyslnému DDoS (Distributed Denial
of Service [22]) útoku na vlastní prostředky. Minimální čas pro celé zpracování výsledků
serverem od započetí sestavování spojení budu uvažovat 30 vteřin, poté se program v měři-
cím modulu pokusí odesílání opakovat s aktuálními hodnotami, které budou připraveny
k odeslání.
2.4.3 Paměť RAM
Po naměření hodnot AD převodníkem jsou hodnoty uloženy do datové struktury v RAM
paměti. Do paměti se budou ukládat naměřené hodnoty s časovým razítkem i během pro-
bíhající komunikace, pokud bude měření naplánováno.
Pro přenos zprávy je dle HTTP protokolu vyhrazen obsah POST či GET požadavku,
naměřené hodnoty jsou tedy převedeny do textové podoby. Celý požadavek na uložení
hodnot je vhodné přenést v jednom fragmentu, proto by měla být data do 1500 bytů, což
je omezení délky dat v ethernetovém rámci.
Dále je nutné uchovat v RAM paměti IP adresu serveru, IP adresu a MAC adresu
výchozí brány, masku sítě, IP a MAC adresu DHCP serveru, několik bitů pro uchování
stavu TCP komunikace, čítač opakovaných odeslání paketů, čítač odesílaných a přijímaných
paketů, datum, čas a perioda pro opakování měření získané a uložené z odpovědi webového
serveru. Pro odpověď je zapotřebí rezervovat alespoň 1500 bytů, pro případ fragmentace
příchozích IP paketů je uvažována rezerva dalších 1500 bytů. Předpoklad je, že podstatný
obsah odpovědi serveru se vejde do 1500 bytů.
Minimální potřebná paměť pro uložení naměřených hodnot mezi dvěma zprávami s vý-
sledky odesílanými na server je z 300 měření, pokud bude perioda měření 100 ms. V případě
komprese dat je pro 300 měření, 10 bitů a 8 měřených hodnot zapotřebí, dvakrát 32 bitové
hodiny a příznaky o dokončení měření a o odeslání, celkem tedy 3010 bytů. RAM paměť pro
lokální proměnné lze nyní těžko odhadnout, předpokládám potřebu do 100 bytů. Celkem je
tedy minimální požadovaná RAM paměť mikrokontroléru 7652 bytů.
Tento odhad je velmi orientační, má pomoci při výběru vhodného mikrokontroléru.
Pro naměřené hodnoty lze doplnit externí SRAM paměť, kterou lze připojit přes sériovou
sběrnici pro periferie SPI a jejíž cena je oproti ceně mikrokontroléru zanedbatelná. Odesílané
pakety lze zapisovat přímo do ethernetového kontroléru, stejně tak lze přijaté datagramy
číst postupně z kontroléru, proto se lze omezit na jeden menší buffer.
2.4.4 Spotřeba energie
Jelikož v reálném nasazení nebude prováděno měření neustále, je vhodné navrhnout regulo-
vání spotřeby elektrické energie. Pro senzory, které potřebují napájení, budou vyvedeny piny
z mikrokontroléru, které budou nastaveny na vysokou úroveň vždy určitou dobu před pro-
vedením AD převodu. Bude vhodné připravit na desku plošných spojů několik těchto pinů
a pro senzory se přes tranzistor připojí vyhovující napájení. Interval pro ustálení výstupní
hodnoty senzoru, či pro provedení měření inteligentním senzorem se zvolí dle manuálu.
Ethernetový modul má oproti celkové spotřebě elektrické energie mikrokontroléru 10-
krát vyšší spotřebu, proto v řádu stovek monitorujících modulů v jedné lokalitě nebo pro
velké množství senzorů s velkou spotřebou během měření je vhodné zvážit synchronizaci
spotřeby přes sběrnici s menší spotřebou energie a s velkým dosahem, pokud je velký in-
terval mezi měřeními. Pro řízení spotřeby senzorů lze využít synchronizaci mikrokontrolérů
broadcastem přes ethernetové rozhraní algoritmem slotovaná aloha nebo přes koordinátora.
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Plánování zátěže může být řešeno nejdříve po otestování základní implementace, proto se
nyní zaměřím na potřebu elektrické energie. Mikrokontrolér vyžaduje stabilizované napájecí
napětí přibližně 3 V, dále je potřeba napájet senzory.
Napájení
Jelikož 10 Mbit/s Ethernet využívá jen 2 ze 4 párů vodičů, lze zbývající vodiče využít
k přívodu napájení. Předpokládá se rozmístění měřicích modulů ve vzdálenosti až 100 metrů
od sebe a v místě připojení do ethernetové sítě je vyžadováno napájení aktivních prvků,
odtud by mohly být napájeny také měřicí moduly.
Pro mikrokontrolér bude stabilizováno napětí na požadovanou úroveň a pro senzory bude
připraven prostor pro zapojení stabilizátoru, který bude připojen k napájecímu napětí přes
tranzistor řízený mikrokontrolérem. Konkrétní stabilizátor pro senzory a řízení napájení
bude doplněno dle nasazení měřicího modulu. Stabilizace napětí je nutná z důvodu, že
neznáme úbytek napětí na vodičích od napájecího zdroje.
Stabilizace napětí se provádí pomocí stabilizátoru složeného ze Zenerovy diody a re-
zistorů, tento stabilizátor kvůli ztrátovému výkonu na rezistorech slouží jako zdroj refere-
nčního napětí pro regulaci tranzistoru, který zesílí proud. U stabilizátoru se zpětnou vazbou
je z odporového děliče výstupního napětí po zesílení tranzistorem nebo operačním zesilova-
čem, jak je na obrázku 2.1, řízen regulační tranzistor (Darlingtonovo zapojení 2 tranzistorů).
Z důvodu ušetření místa na desce plošných spojů a zajištění větší přesnosti stabilizovaného
napětí jsou vyráběny stabilizátory, které mají zapojení na obrázku 2.1 v jednom pouzdře.
Doporučené zapojení pro neregulovatelný stabilizátor napětí je na obrázku 2.2.
GND
VOUTVIN
OUTPUT CURRENT LIMITING
SOA CONTROL
THERMAL SHUTDOWN
ref
Obrázek 2.1: Schéma funkce napěťového stabilizátoru [17].
NX1117C33Z VOUTVINapprox. 5 V 3.3 V
10 μF10 μF
Obrázek 2.2: Typická aplikace stabilizátoru napětí [17].
Pro napájení měřicího modulu napětím 3.3 V a odběrem do 250 mA [15], stabilizátoru,
který vyžaduje vstupní napětí minimálně o 1.45 V vyšší [17], a přívodu napájení přes UTP
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kabel o délce 100 m, který má pro kategorii 5E rezistivitu 9.38 Ω / 100 m při 20◦C dle
katalogu jednoho z výrobců, bude při použití 2 párů UTP pro napájení vyžadován zdroj
napětí minimálně 7.25 V. Vyrábí se 9 V napájecí zdroje, v případě napájení bez útlumu
přívodních vodičů bude na stabilizátoru úbytek napětí 5.7 V, tedy ztrátový výkon 1.43 W.
Do ztrátového výkonu 1.5 W je možné stabilizátor chladit pomocí plochy 6 cm2 měděné
vrstvy pod výstupním kontaktem [17].
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Kapitola 3
Komunikační protokoly
Jakmile jsou naměřeny hodnoty, musí být zpřístupněny uživateli v internetu. Pro sběr dat
se nabízí buď hardware s dostatečnou paměťovou kapacitou, který bude umístěn v měřené
lokalitě, nebo server umístěný v internetu. Vzhledem k cíli nemít moduly závislé na chybě
jiného modulu jednoznačně volím již dlouhodobě vyzkoušené aplikace, které budou spuštěny
na serveru v internetu. Pro přístup bez nutnosti instalovat u klienta speciální software
a umožnit přístup odkudkoli je zvolena prezentace formou dynamických WWW stránek,
u všech webhostingových služeb je dostupný skriptovací jazyk PHP a MySQL databáze.
S cílem zachovat cenu řešení co nejnižší, především omezit cenu za provoz systému, bude
pro sběr dat použito předávání parametrů v požadavku o webovou stránku podobně jako
při potvrzení webového formuláře.
V měřicím modulu se nejdříve připraví posloupnost vhodně reprezentovaných dat, vloží
se do HTTP zprávy a zašlou na webový server. Webový server data vloží do databáze
a případně mohou být aplikována pravidla pro signalizaci události (upozornění emailem
o náhlé změně hodnot). Odpověď webového serveru nebude obsahovat HTML stránku,
ale vhodně naformátovaná data, která budou zpracována mikroprocesorem. Bude se jednat
o informace o čase, nastavení intervalů měření a další údaje, které bude potřeba od uživatele
přenést do mikroprocesoru.
Jelikož data budou přenášena veřejnou sítí, nemělo by se zapomenout na zabezpečení
dat. Jelikož hodnota těchto dat se bez znalosti významu dat považuje za nulovou a pro
znalého uživatele budou mít malou hodnotu, bude postačovat nějaké jednoduché šifrování
s klíčem předem známým mikroprocesoru i webovému serveru, pokud bude šifrování vůbec
implementováno (v tom případě bude dokumentováno až v návrhu implementace software).
Tato kapitola se bude zabývat protokoly potřebnými pro přenos webové stránky z mik-
rokontroléru na server v internetu, nejdříve se probere HTTP protokol na aplikační úrovni
a postupně se přejde až k sestavení rámce na linkové vrstvě. Hierarchie použitých protokolů
je na obrázku 3.1.
3.1 HTTP protokol
Protokol HTTP (HyperText Transfer Protocol) [22] je navržen pro přenos HTML stránek,
obvykle přes TCP/IP spojení na TCP portu 80. Mimo HTML je protokol navržen pro
přenos i dalších typů dat (obrázků, dokumentů), které jsou rozlišeny podle MIME typu
[22]. Data přenášená mezi webovým serverem a měřicím modulem je vhodné klasifikovat
jako čistý text, tj. ”text/plain“, nebo jako binární data, tj. ”application/octet-stream“ [7].
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Datová vrstva Ethernet
Síťová vrstva IP
Transportní vrstva TCP UDP
Aplikační vrstva
HTTP DNS
Vrstva pro předání dat
Měřicí aplikace
Obrázek 3.1: Hierarchie použitých protokolů.
HTTP specifikuje ASCII zprávu, kterou zašle klient serveru, a odpovědi, které budou
klientovi navráceny. Požadavek i odpověď jsou složeny z hlavičky v ASCII kódování a z ob-
sahu přenášeného dokumentu, který je od hlavičky oddělen prázdným řádkem.
RFC 2616 [6] definuje zpětnou kompatibilitu tak, že požadavek od klienta obsahuje verzi
protokolu, kterou klient podporuje, a musí podporovat odpověď podle všech předchozích
verzí. Server tento požadavek musí respektovat a odpovědět s verzí stejnou nebo nižší.
V současné době se používá verze HTTP 1.1, která oproti předchozí verzi přidává podporu
VirtualServerů přidáním hlavičky Host s názvem serveru, možnost trvale otevřeného spojení
pro více dotazů, zřetězené zpracování dotazů a další vlastnosti, které nejsou podstatné
pro tento projekt. Jelikož bude použit levný webhosting, bude zapotřebí definovat, o jaký
virtuální server se jedná (definovat doménu). Možnost udržovat neustále otevřené spojení
se serverem se může zdát výhodou, jelikož nebude režie s opakovaným sestavováním TCP
spojení, avšak počet spojení je omezen na straně serveru, proto bude nutné ukončovat
spojení pro více měřicích modulů, nějakou dobu data uchovávat v RAM paměti a následně
provést jednu transakci. V dotazu na server by měl být vložen příkaz pro ukončení spojení
”Connection: close“, jelikož HTTP 1.1 implicitně předpokládá persistentní spojení.
Pro tento projekt bude sestaven požadavek POST v následujícím tvaru:
POST /uloz_hodnoty.php HTTP/1.1
Host: www.server.cz
Content-Length: 9
Accept-Encoding: identity
Content-Type: application/x-www-form-urlencoded
data=DATA
Délka obsahu uvedená v hlavičce znamená délku datové části, která je od hlavičky oddělena
prázdným řádkem. Oddělovač řádku je dle specifikace CR, LF. Délka datové části požadavku
nemusí být v hlavičce uvedena, pokud jsou data na server doručena ve stejném TCP seg-
mentu [4], avšak nedá se spolehnout, že nebude požadavek rozdělen do více segmentů. Data
v požadavku nesmí obsahovat mezeru ani speciální znaky, to je dáno kódováním obsahu
”application/x-www-form-urlencoded“ [2], proto budou buď všechny speciální znaky zakó-
dovány při sestavování HTTP požadavku (např. znak mezery za %20) nebo bude zajištěna
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reprezentace dat bez speciálních znaků vyšší vrstvou, například výstupní kódování nebo
šifrování zajistí výstup jen ASCII znaků. Jelikož nebude v mikročipu implementován žádný
dekompresní algoritmus, je vhodné tuto skutečnost sdělit webovému serveru v uvedené
hlavičce Accept-Encoding.
Z odpovědi serveru bude použit stavový kód odpovědi a v případě úspěšného stavového
kódu, tj. 200, bude zpracována informace o délce odpovědi a obsah, který bude předán apli-
kační vrstvě k uložení nastavení definovaného serverem. Může být přijat stavový kód 100,
který bude ignorován a bude se pokračovat v přijímání další odpovědi. Tento stavový kód
slouží k ujištění klienta, že jeho požadavek může být zpracován a má pokračovat v zaslání
těla požadavku [6], v případě prodlevy mezi zasláním částí požadavku je možné, že toto
potvrzení bude obdrženo.
Pro možnost mít více sběrných míst je vhodné nasměrovat měřicí modul z hlavního
serveru přímo na server, kde budou data uložena, použitím permanentního přesměrování,
tj. stavový kód 301. Cílem je umožnit více databází dle účelu použití modulů či dle maji-
tele. Na jiný server lze data přesměrovat z hlavního serveru skriptem, který provede dotaz
na webovou stránku bez vědomí modulu, přístup do internetu však nemusí být na web-
hostingu povolen. Přesměrování bude implementováno tak, že v případě výskytu chyby při
komunikaci se serverem, kam bylo přesměrováno, se měřicí modul resetuje zpět na výchozí
server. Pro detekci zacyklení přesměrování bude nutné omezit počet přesměrování, které se
provedou během jedné transakce.
Jiné stavové kódy jsou chybové nebo pro tuto aplikaci nepřípustné, budou chápány jako
dočasná nedostupnost služby webového serveru, včetně ostatních stavových kódů pro pře-
směrování a přenos dat bude po vhodném intervalu zopakován. Následuje příklad správné
odpovědi serveru. Řádky, které budou začínat jiným klíčovým slovem, než je zde uvedeno,
budou ignorovány.
HTTP/1.1 200 OK
Transfer-Encoding: identity
Content-Type: TEXT/HTML
Content-Length: 14
NAVRÁCENÁ DATA
Zde stojí za povšimnutí:
• Transfer-Encoding značí kódování obsahu zprávy s cílem zajistit bezpečnější přenos
obsahu přes síť, aktuálně definované metody jsou: chunked, compress, deflate, gzip,
identity [6, 12]. Hodnota ”identity“ znamená bez kódování a v odpovědi se neuvádí.
Kompresní metody byly serveru sděleny jako nepodporované (v hlavičce požadavku
Accept-Encoding [6]).
Dle RFC 2616 musí být ”chunked“ podporováno vždy, proto musí být rozpoznáno.
Kódování ”chunked“ znamená rozdělení obsahu dokumentu na části, vždy je uvedena
velikost bloku, mohou být uvedeny rozšiřující informace o bloku (která budou ignoro-
vána), za koncem řádku následují data a za posledním blokem musí vždy následovat
blok velikosti 0. Velikost bloku je uvedena v šestnáctkové soustavě, od dat je oddělena
koncem řádku, za blokem následuje také oddělovací řádek [6, 11]. Za posledním blo-
kem mohou následovat informace, které by normálně patřily do hlavičky, ale mohly
být známy až po vygenerování všech bloků, tento ”ocásek“ bude ignorován.
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• Content-Type sděluje prohlížeči, jak naložit s přenášeným obsahem. Pro tento projekt
lze informaci o typu dat použít pro ověření, zda je nastaven správný typ dat, který
bude specifikovaný při implementaci.
• Content-Length je délka datové části v bytech.
Pro úplnost uvádím příklad příkazu na přesměrování na jinou URL, akceptován bude
stavový kód 301 pro trvalé přesměrování, 302 a 307 pro dočasné přesměrování. Všechny
druhy přesměrování budou implementovány jako trvalé přesměrování. Pole ”Location“ ob-
sahuje jednu absolutní URI adresu, zbylý obsah odpovědi nemá informační hodnotu.
HTTP/1.1 301 Moved Permanently
Location: http://www.jina.cz/stranka.php
Content-Type: text/html
Content-Length: 21
Text chybové stránky.
3.2 DNS
Domain Name System [4] je celosvětově distribuovaná databáze pro překlad jména počí-
tače na IP adresu. Jmenné servery poskytují překlad doménového jména na síťovou adresu
aplikačním protokolem DNS. Jmenné servery mohou mít i jiné záznamy než jen IP adresu,
jedná se o doménové jméno autoritativního jmenného serveru, doménové jméno specifiku-
jící synonymum k dotazovanému jménu, doménové jméno pro reverzní překlad, doménové
jméno e-mailového serveru a další méně využívané typy záznamů sloužících pro zabezpečení
a s informativním charakterem.
Překlad doménového jména provádí tzv. resolver – služba, která zašle žádost o překlad
nastavenému jmennému serveru. V dotazu resolveru se uvádí příznak, že má být dotaz
zpracován jmenným serverem rekurzivně, to znamená, že resolver čeká konečnou odpověď.
Jmenný server pak provádí dotazy iterativně, tj. dotazuje se kořenových jmenných serverů
a delegovaných autoritativních jmenných serverů (NS záznamy), řeší synonyma (CNAME
záznamy), až dostane konečnou odpověď (která může být i záporná), kterou předá dota-
zujícímu se resolveru. Pokud odpověď nepřijde resolveru v krátkém intervalu, dotazy se
opakují, dokud nepřijde odpověď nebo nevyprší stanovený interval. K opakovaným dota-
zům se mohou použít další nastavené jmenné servery. Dotaz se doporučuje jednou opakovat
i v případě obdržení záporné odpovědi, jelikož odpověď od nějakého DNS serveru může být
doručena se zpožděním.
3.2.1 Protokol DNS
Protokol DNS [16] je postaven nad UDP nebo TCP protokoly, služba je vždy adresována
číslem portu 53. Používá UDP protokol s tím, že pokud je odpověď delší, než 512 B, je na-
staven příznak TC (truncated), což znamená zkrácenou odpověď a v případě zájmu o celou
odpověď se má použít dotaz protokolem TCP. Pro získání IP adresy bude postačovat dotaz
protokolem UDP. Omezení délky paketu je z důvodu předejití fragmentace na síťové vrstvě.
Dalším omezením je dle RFC 1035 délka doménového jména na 255 znaků, v RFC je však
zmíněno, že některé limity lze snadno změnit, avšak pro tuto aplikaci bude uvažována tato
maximální délka DNS jména.
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(Záhlaví)
QUESTION
(Dotazy)
ANSWER
(Odpovědi)
AUTHORITY
(Autoritativní name servery)
ADDITIONAL
(Doplňující informace)
ID
(Identifikátor zprávy)
Q
R
OPCODE AA
T
C
R
D
R
A Z RCODE
QDCOUNT
(Počet dotazů)
ANCOUNT
(Počet odpovědí)
NSCOUNT
(Počet autoritativních name serverů)
ARCOUNT
(Počet doplňujících informací)
16 bitůﬀ -
Obrázek 3.2: Formát DNS paketu [4].
Tabulka 3.1: Význam řídících bitů ze záhlaví DNS paketu [4].
Pole Počet bitů Hodnota
QR 1 0 pokud je zpráva dotazem
1 pokud je zpráva odpovědí
Typ otázky je stejný v dotazu i odpovědi:
0 – standardní otázka (QUERY)
Opcode 4 1 – inverzní otázka (IQUERY)
2 – otázka na status (STATUS)
4 – notify otázka (NOTIFY)
5 – update otázka (UPDATE)
AA 1 0 – odpověď není autoritativní
1 – odpověď je autoritativní
TC 1 1 – odpověď byla zkrácena na 512 bytů
RD 1 1 – pokud klient požaduje rekurzivní překlad (důležité pro dotaz)
RA 1 1 – pokud server umožňuje rekurzivní překlad (důležité pro odpověď)
Z 3 rezervované pro budoucí použití
Výsledkový kód odpovědi:
0 – bez chyby (Noerror)
1 – chyba ve formátu dotazu, server jej neumí interpretovat (FormErr)
Rcode 4 2 – server neumí odpovědět (ServFail)
3 – jméno z dotazu neexistuje (tj. negativní odpověď), tuto odpověď
mohou vydat pouze autoritativní servery (NXDomain)
4 – server nepodporuje tento typ dotazu (NotImp)
5 – server odmítá odpovědět, např. z bezpečnostních důvodů (Refused)
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Formát DNS paketu je na obrázku 3.2 a je pro dotaz i odpověď stejný. Význam jednot-
livých polí hlavičky je následující:
• ID je identifikátor zprávy vygenerovaný klientem, což mu umožňuje zaslat více dotazů
současně. V odpovědi od jmenného serveru je tento identifikátor zkopírován.
• xxCOUNT udávají počet záznamů v jednotlivých polích těla dotazu a odpovědi.
Další atributy hlavičky jsou uvedeny přehledněji v tabulce 3.1. V hlavičce bude v dotazu
z mikrokontroléru nastaven příznak QR na hodnotu 0, Opcode na hodnotu 0 a RD na
hodnotu 1. Pro ID není nutno generovat náhodné číslo pro každý dotaz jiné, jednoduše lze
předem definovat pro každé překládané doménové jméno jednu hodnotu, která může být
v každém dotazu stejná. Z odpovědi bude zpracován identifikátor zprávy pro rozpoznání, ke
kterému doménovému jménu bude odpověď uložena, zkontroluje se, zda se jedná o odpověď
v příznaku QR a zda je nastaven Opcode na 0, dále nás zajímá chybový kód Rcode. Pokud
není chybový kód 0, nebude důvod chyby rozlišován a dotaz na překlad doménového jména
bude zopakován nebo bude navrácena chyba aplikaci.
Jelikož samotný překlad doménového jména způsobí zpoždění celé transakce, bude
vhodné překlad provádět v případě vypršení TTL DNS záznamu chvíli před plánovaným
odesíláním hodnot do internetu. TTL je doba definovaná autoritativním DNS serverem a je
to doba, po kterou může být odpověď v cache. Doba platnosti odpovědi může být nastavena
na nulu, to se užívá pro měnící se data a pro klienta to znamená, že hodnotu může použít
právě na jednu transakci [16]. Pro mikrokontrolér to znamená, že pro záznam po platnosti
několik vteřin se zašle nový DNS dotaz, ale nebude se čekat na odpověď a použije se pro
okamžitý přenos starší hodnota.
Pole dotazů a odpovědí
Na specifikaci formátu pole dotazů a odpovědí je nutné nahlédnout do RFC 1035 [16],
které popisuje implementační detaily DNS. Za koncem jednoho záznamu v poli začíná další
záznam. Zda se jedná o dotaz nebo již o odpověď se rozpozná podle počtů dotazů a odpovědí
uvedených v hlavičce.
QNAME
QTYPE
QCLASS
16 bitůﬀ -
NAME
TYPE
CLASS
TTL
RDLENGTH
RDATA
16 bitůﬀ -
Obrázek 3.3: Formát položky v DNS dotazu a odpovědi [16].
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Formát dotazu je na obrázku 3.3 vlevo, QNAME značí pole pro doménové jméno. Do-
ménové jméno není v dotazu odděleno tečkami, ale jednotlivé části jsou uvozeny délkou
(1 B) následovány znaky a ukončeno nulou (nulovou délkou pro označení kořenu DNS).
Délka jména nemusí být zarovnána na sudý počet bytů. QTYPE specifikuje typ záznamu,
v odesílaném dotazu by měl být shodný s typem uvedeným v hlavičce. IP adresa verze 4
má přiřazenu hodnotu typu 1. QTYPE má v dotazu i odpovědi stejný význam, z odpovědi
nás jiný typ hodnoty zajímat nebude. QCLASS specifikuje třídu dotazu, zajímá nás třída
IN, která znamená Internet a má přiřazenu hodnotu 1.
Položka odpovědi je na obrázku 3.3 vpravo. Zbývá vysvětlit TTL, RDLENGTH a RDATA.
TTL bylo naznačeno výše, znamená dobu, po kterou je odpověď platná. Jedná se o 32 bitové
kladné znaménkové číslo ve vteřinách. RDLENGTH je délka pole RDATA. RDATA má pro
jednotlivé typy záznamů jiný formát. Pro A záznam jsou zde uloženy 4 byty s hodnotou IP
adresy, pro CNAME je uloženo doménové jméno. RFC 1034, kapitola 5, doporučuje z resol-
veru navracet klientovi, že dotazované jméno je alias, proto se může CNAME vyskytovat
v odpovědi. Veškeré A záznamy uvedené v sekci odpovědí však musí být platné, proto se
CNAME odpověď musí zpracovávat pouze k ověření, že se jedná o odpověď na požadované
doménové jméno.
Komprese
V zájmu omezit velikost zprávy zavádí DNS kompresi, která omezuje opakování doménového
jména ve zprávě. Celé doménové jméno nebo seznam posledních částí jména je nahrazeno
ukazatelem na předchozí výskyt stejného jména. Délka každé části doménového jména (část
mezi oddělujícími tečkami) je omezena na 64 znaků, proto v délce, která uvádí část jména,
jsou první 2 bity vyhrazeny pro identifikaci ukazatele. Jsou-li první 2 bity délky nastaveny
na hodnotu 1, následujících 14 bitů tvoří offset od začátku DNS paketu (tj. od pole ID
v hlavičce) [16].
Kompresní schéma DNS protokolu umožňuje reprezentovat doménové jméno ve zprávě
jako sekvenci částí jména ukončenou nulovým bytem nebo jako ukazatel, a nebo jako sek-
venci částí jména ukončenou ukazatelem. Komprese je zavedena jak pro požadavek, tak pro
odpověď.
3.3 UDP protokol
UDP (User Datagram Protocol) [20] a TCP (Transmission Control Protocol) [10] protokoly
se dle modelu ISO/OSI zabývají spojením aplikací mezi dvěma počítači [4]. UDP protokol
zajišťuje nespojovanou nespolehlivou službu nad IP protokolem, pro aplikace umožňuje
adresování dle čísla portu. Nespojovaný a nespolehlivý přenos znamená, že UDP se nestará
o řízení toku, opravu či opakované zaslání chybného nebo nedoručeného segmentu.
V hlavičce UDP je kromě čísla zdrojového a cílového portu uvedena délka datagramu
a kontrolní součet, jak je znázorněno na obrázku 3.4. Délka uvedená v hlavičce je dána
součtem délky hlavičky a délky dat v datagramu, minimální délka je tedy 8 bytů pro
datagram neobsahující žádná data.
Kontrolní součet je počítán z celého UDP datagramu a z několika položek ze záhlaví IP
paketu, jsou to zdrojová a cílová síťová adresa, typ protokolu vyšší vrstvy a celková délka
IP datagramu. Pseudozáhlaví pro výpočet kontrolního součtu je stejné pro TCP protokol
a je na obrázku 3.6. Výpočet kontrolního součtu je volitelný, avšak doporučuje se kontrolu
spočítat, jelikož zabezpečení na nižších vrstvách může být u některých síťových protokolů
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Zdrojový port Cílový port
Délka datagramu Kontrolní součet
32 bitůﬀ -
Obrázek 3.4: Hlavička UDP protokolu [22].
vypnuto. Pokud není kontrolní součet spočítán, je uložena 0 (pokud je kontrolní součet
spočítán s výsledkem 0, jsou uloženy samé 1) [22].
Kontrolní součet se vypočítá součtem 16-bitových uvedených polí, číslo protokolu v hla-
vičce IP datagramu je zleva doplněno nulami a data jsou doplněna na sudý počet bytů
přidáním nul na konec, je-li potřeba. Pokud 16 bitů kontrolního součtu přeteče, je hodnota,
která přetekla, znovu přičtena [20]. Číslo protokolu, které se vyplňuje do hlavičky IP paketu,
je 17.
3.4 TCP protokol
Protokol TCP zajišťuje spolehlivý spojovaný přenos nad síťovou vrstvou dle modelu ISO/OSI
a stejně jako UDP protokol umožňuje adresovat aplikace čísly portů. Číslo portu UDP
a TCP protokolů nemají mezi sebou žádný vztah, jedná se o jiný protokol síťové vrstvy,
v hlavičce IP protokolu je pro TCP uvedeno číslo 6. TCP zajišťuje v obousměrném pře-
nosovém kanále doručování datagramů v pořadí odesílání, spolehlivý přenos je zajištěn
opakováním zaslání nepotvrzených paketů.
Každý byte v TCP spojení má své 32 bitové sekvenční číslo, jelikož TCP není proud
zpráv, ale proud bytů. Sekvenční číslo je použito pro potvrzování a seřazení segmentů do
správného pořadí [22]. Jednotlivé segmenty se skládají z hlavičky o fixní délce 20 bytů
plus volitelná část hlavičky následovaná daty, jak je na obrázku 3.5. Software zajišťující
transportní vrstvu TCP protokolem rozhoduje o velikosti segmentu, může zapsaná data
akumulovat a zaslat v jednom segmentu nebo data rozdělit do více segmentů (proto aplikace
nemůže přes TCP přenášet zprávy, ale jen posloupnost bytů). Velikost segmentu včetně
hlavičky je IP protokolem omezena délkou 65515 bytů, což odpovídá 16 bitovému poli
délky paketu, druhým omezením je velikost segmentu linkové vrstvy (MTU – maximum
transfer unit), která je pro Ethernet obvykle 1500 bytů. Velikost MTU je horní hranice
velikosti TCP segmentu, pokud se chceme vyhnout fragmentaci na síťové vrstvě.
3.4.1 Hlavička TCP protokolu
Zdrojový port (16 bitů) je aplikaci přiřazen operačním systémem, v případě mikrokontroléru
s malým počtem spojení lze port přiřadit konstantně, přiřazovat pro každé spojení náhodně
nebo vytvořit jednoduchý alokátor. Cílový port je pro odesílaný paket klientovi známý
již při návrhu aplikace, jelikož pro HTTP a další nejběžnější služby jsou vyhrazena čísla
portů organizacemi IANA (Internet Assigned Numbers Authority) [1] a ICANN (Internet
Corporation for Assigned Names and Numbers) [22]. Čísla portů jsou rozdělena do kategorií
známé porty v rozsahu 0 až 1023, která jsou vyhrazena pro nejběžnější služby, registrované
porty v rozsahu 1024 až 49151, jejich použití by se mělo registrovat u ICANN, a dynamické
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Obrázek 3.5: Struktura TCP protokolu [22].
a soukromé porty od 49152 až 65535. Aplikace by měly pro odchozí spojení, kde je potřeba
porty dynamicky přidělovat, používat poslední kategorii portů.
Sekvenční číslo (32 bitů) je zvoleno transportní vrstvou při sestavování spojení a ná-
sledně udává sekvenční číslo prvního bytu v segmentu. První přenášený byte má sekvenční
číslo o 1 větší, než je počáteční číslo nastavené při sestavení spojení [10].
Číslo potvrzeného bytu (32 bitů) je sekvenční číslo bytu, který příjemce očekává v dalším
segmentu. Jakmile je sestaveno spojení, je po prvním nastavení ACK toto pole vždy správně
vyplněno.
Posun dat (4 bity) je počet 32 bitových slov v TCP hlavičce a značí, kde data začínají.
Následuje 6 bitů rezervovaných pro budoucí využití, musí být nastaveny na 0.
Kontrolní bity (6 bitů) mají význam:
• URG je nastaven na 1, pokud se používá Ukazatel důležitých dat, který se používá
k označení, kde od stávajícího sekvenčního čísla začínají urgentní data. Tento mecha-
nismus je náhradou přerušení pro bare-bone systémy [22].
• ACK je nastaven na 1 pro sdělení, že číslo potvrzeného bytu je platné.
• PSH značí PUSH funkci, pro příjemce to znamená, že přijatá data budou ihned
předána aplikaci bez čekání na zaplnění bufferu.
• RST bit je použit pro resetování spojení např. z důvodu chyby aplikace. Je nastaven
pro odmítnutí neplatného segmentu nebo pro zamítnutí pokusu o sestavení spojení.
Přijetí příznaku RST značí, že je chyba na naší straně.
• SYN bit je použit k sestavení spojení. Žádost o spojení má nastaveno SYN = 1
a ACK = 0, odpověď na spojení má nastaveno potvrzení ACK = 1.
• FIN bit je použit pro uzavření spojení. Značí, že odesílatel nemá žádná další data
k odeslání, avšak po zahájení uzavírání spojení může uzavírající proces stále přijímat
data.
Jak příznak SYN , tak FIN zvyšují sekvenční číslo, což zaručuje doručení ve správném
pořadí a umožňuje případné znovu zaslání nepotvrzeného příznaku FIN .
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Délka okna (16 bitů) značí, kolik bytů následujících za posledním potvrzeným sekvenč-
ním číslem je možné přijmout. Pro řízení toku je použito přijímací a odesílací okno. Aby
nebylo zbytečně odesláno více dat, než je druhý proces schopen uložit do přijímacího bu-
fferu, který také slouží ke správnému seřazení paketů, je odesílající straně v této položce
hlavičky sdělena velikost okna. Je povolena také hodnota 0, která značí, že příjemce přijal
potvrzená data, ale nyní potřebuje pauzu a nepřeje si chvíli žádná data přijímat.
Kontrolní součet (16 bitů) je pro dodatečnou spolehlivost, zabezpečuje hlavičku TCP,
data a část záhlaví IP protokolu. Pseudozáhlaví je na obrázku 3.6, je potřeba dodat, že délka
segmentu znamená počet bytů datagramu transportní vrstvy, včetně hlavičky. Výpočet se
provede jako u UDP protokolu součtem 16 bitových polí. K datům, pokud je potřeba, se
přidá jeden nulový byte pro zarovnání na sudý počet bytů.
Zdrojová adresa
Cílová adresa
00000000 Protokol Délka segmentu
32 bitůﬀ -
Obrázek 3.6: Pseudozáhlaví z IP protokolu použité pro výpočet kontrolního součtu [22].
Volitelné záhlaví je určeno pro předání dalších informací transportní vrstvě. Nejdůleži-
tější je dohodnutí během spojování maximální délky datagramu, který je partner schopen
přijmout a zpracovat. Užívání delších segmentů sníží režii hlavičky, ale menší klienti nemusí
být schopni zpracovat velké segmenty. Definování ani zpracování této volitelné položky hla-
vičky není nutné, od každého klienta je vyžadováno akceptovat segmenty o délce 536 + 20
= 556 bytů (což je výchozí hodnota, pokud klient tuto volbu nepoužívá) [22]. Další volitelné
položky jsou definovány v doplňujících RFC, jedná se například o pole pro definici velikosti
okénka větší než 64 kB (což je potřeba pro spoje s vysokou rychlostí nebo velkou latencí)
nebo často bývá implementován mechanismus selektivního negativního potvrzování pro opě-
tovné zaslání datagramů, které oproti původnímu mechanismu go-back-n ušetří množství
přenesených dat a nemusí se čekat na vypršení intervalu čekání na potvrzení u odesílatele.
Volitelné položky hlavičky TCP protokolu nebudou v tomto projektu implementovány.
3.4.2 Komunikace TCP protokolem
Sestavení TCP spojení tvoří 3-cestný handshake, který je nutný pro vzájemné předání
a potvrzení sekvenčních čísel. K serveru, který pasivně čeká na připojení klienta, je na
specifikovanou IP adresu a port zaslán TCP segment s nastaveným příznakem SYN a čeká
se na odpověď. V tomto paketu lze přenést v rozšířené hlavičce informaci o maximální
velikosti segmentů, které si přeje klient přijímat a lze přenést i nějaká uživatelská data,
například pro přihlášení [22]. Od serveru je očekávána odpověď s nastaveným příznakem
SYN a zároveň ACK potvrzujícím přijatý segment, jelikož SYN segmenty jsou číslovány.
Server může spojení aktivně odmítnout zasláním paketu s nastaveným příznakem RST ,
například protože na požadovaném portu není spuštěna žádná služba.
Pro počáteční sekvenční číslo se nepoužívá 0, ale využívá se hodin s cílem zajistit, že
předchozí sekvenční číslo segmentu již není na síti. V případě závažné chyby klienta je
z důvodu bezpečnosti doporučeno nezačínat komunikaci po dobu životnosti paketů pro
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ujištění, že nebudou na síti žádné pakety z předchozího spojení. Jelikož pro mikroprocesor
není možné zjistit předchozí stav ani informaci o čase, bude vhodné toto doporučení alespoň
z části dodržet.
Spojení je možné ukončit nastavením příznaku FIN ze strany klienta nebo serveru.
Pak již tato strana nesmí kromě potvrzování odeslat žádný segment a musí počkat na
uzavření spojení druhou stranou. Příznak FIN je potvrzován, stejně jako SYN je číslován
zvýšením sekvenčního čísla o 1 a proto také protistrana inkrementuje číslo potvrzeného
bytu. Pokud není FIN segment potvrzen po dobu dvojnásobku doby životnosti paketu, je
spojení považováno za uzavřené.
Řízení toku dat
Po sestavení spojení je možné plně duplexně přenášet (a potvrzovat) segmenty s daty. Pro
zajištění spolehlivého přenosu je nutné stanovit dobu života paketu, po které budou nepo-
tvrzené segmenty znovu zaslány druhé straně a maximální dobu neaktivity druhé strany,
po které bude spojení zhodnoceno za rozpadlé. Tyto konstanty budou do software zvoleny
experimentálně.
Řízení toku dat v TCP spojení je pomocí posuvného okna, jehož velikost je vhodné
upravovat podle úspěšnosti potvrzení odeslaných segmentů. Pro mikrokontrolér, který bude
odesílat malé množství dat během jedné transakce, není důvod velikost okna měnit a bude
staticky nastavena dle paměťových dispozic.
Pro odesílání platí, že je segment uložen v bufferu, dokud není potvrzen. Pokud je od
druhé strany přijata velikost přijímacího bufferu 0, bude odesílání pozastaveno a začne se
odpočítávat interval, po kterém bude zasláno malé množství nepotvrzených dat, čímž se
vyžádá aktuální hodnota velikosti bufferu protistrany.
Příjem paketů se provádí do přijímacího bufferu, jehož kapacita odpovídá velikosti okna,
která byla sdělena protistraně. Jakmile jsou přijata data navazující na předchozí část, je
zasláno sekvenční číslo bytu následujícího za posledním správně přijatým bytem jakožto
číslo potvrzeného bytu s nastaveným příznakem ACK . V potvrzujícím segmentu je možné
snížit aktuální velikost volné části bufferu (délku okna) nebo před potvrzením předat data
vyšší vrstvě, a tím buffer uvolnit pro další segmenty. Zda bude efektivnější data nejdříve
zpracovat nebo zaslat protistraně informaci o aktuální velikosti bufferu záleží na tom, zda
bude doba zpracování dat menší, než je nastavený interval pro znovu-zaslání segmentů
u protistrany.
Příjem duplicitních segmentů lze detekovat tím, že se poznamenají sekvenční čísla přija-
tých bytů, a proto segmenty, které jsou mimo přijímací okénko nebo jsou již přijaty, nebudou
do bufferu uloženy.
3.5 IP protokol
Protokol IP (Internet Protocol) [22] implementuje dle modelu ISO/OSI (International Stan-
dards Organization / Open Systems Interconnection) [22] síťovou vrstvu. Zabývá se přeno-
sem paketů ze zdroje do cíle, to znamená, že poskytuje adresování a zajišťuje směrování.
Je to nejnižší vrstva, která se zabývá celým spojením mezi zdrojem a cílem (end-to-end
přenosem) bez ohledu na to, zda jsou ve stejné síti. Vyšší vrstvě poskytuje nespojovanou
nespolehlivou službu, pakety jsou doručovány s nejvyšším úsilím, tzn. že není doručení
zaručeno. Pro implementaci tohoto projektu se budu zabývat pouze sestavením paketu,
adresováním na IP vrstvě a mechanizmem pro zjištění fyzické adresy zařízení v lokální síti.
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Transportní vrstva rozděluje datový proud na datagramy a předává je síťové vrstvě,
datagramy mohou mít velikost teoreticky až 64 kB. Zmíněné protokoly vyšší vrstvy však
budou implementovány tak, že neodešlou ani neočekávají pakety větší než 556 B, které
se vejdou do jednoho ethernetového rámce. Implementace fragmentace pro odesílaná data
proto není potřeba, ale bude se implementovat sestavení původního paketu z přijatých
fragmentů.
3.5.1 Hlavička IP protokolu
IP datagram se skládá z hlavičky a datové části, hlavička se skládá z fixní části o délce 20 B
a volitelné části o proměnné délce. Formát hlavičky IP protokolu je na obrázku 3.7 a slova
jsou odesílána v pořadí dle big-endian, tzn. byty i bity jsou odesílány zleva doprava.
Verze IHL Typ služby Celková délka
Identifikace DF
M
F Offset fragmentu
TTL Protokol Kontrolní součet hlavičky
Zdrojová adresa
Cílová adresa
Volitelné (0 nebo více slov)
32 bitůﬀ -
Obrázek 3.7: Hlavička IP protokolu verze 4 [22].
Verze značí verzi IP protokolu, nyní je masivně používána verze 4 a 6. Záměr tohoto pole
je umožnit komunikaci se systémy používajícími starší protokol a pro umožnění konverze
mezi verzemi protokolu. Vzhledem k tomu, že nyní většinou není podpora protokolu IPv6
od poskytovatelů připojení k internetu, bude v projektu implementován protokol IPv4.
IHL značí délku hlavičky IP protokolu, délka je uvedena jako počet 32 bitových slov.
Minimální hodnota je 5 pro hlavičku bez volitelných položek.
Typ služby je pro rozlišení služeb, různé typy služeb mají různé priority na bezchybný
přenos, propustnost a zpoždění spojení. Typ služby nebude pro tento projekt potřeba roz-
lišovat a routery nastavené příznaky často při směrování ignorují, proto bude konstantně
nastavena 0.
Celková délka zahrnuje hlavičku i data.
Identifikace je potřeba pro příjemce k rozlišení, ke kterému datagramu přijatý fragment
patří.
Příznak DF (Don’t Fragment) požaduje nerozdělovat datagram, užije se v případě, že
příjemce jej nebude schopen sestavit zpět. Jelikož nelze tento příznak nastavit v PHP
ani nějakou volbou webového serveru na běžném webhostingu, nemá tato volba pro tento
projekt význam a bude v odesílaných paketech nastavena na 0.
MF (More Fragments) značí, že za fragmentem následuje další fragment, který patří do
stejného paketu. Všechny fragmenty paketu, kromě posledního, mají tento příznak nastaven.
Offset fragmentu značí, kam do datagramu aktuální fragment patří. Všechny fragmenty
kromě posledního musí mít délku násobku 8, jelikož je pole offsetu 13 bitů (213 ∗ 8 = 216,
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což odpovídá rozsahu pole celkové délky paketu).
TTL (Time to Live) je čítač pro omezení doby života paketu. Původně byla doba za-
mýšlena v sekundách, měla být dekrementována na každém routeru a v případě dlouhé
doby ve frontě routeru měl být čítač opakovaně dekrementován. V praxi jsou pouze počí-
tány směrovače (počet ”hopů“).
K rozpoznání, co dále s datagramem po zpracování síťovou vrstvou, je zde pole ”proto-
kol“, které říká, kterému procesu transportní vrstvy má být datagram předán. Transportní
protokoly jsou TCP, UDP a další, čísla protokolů jsou přidělovány globálně přes celý inter-
net, v současné době čísla přiděluje organizace IANA.
Kontrolní součet hlavičky zajišťuje integritu hlavičky. Algoritmus provede součet všech
16 bitových slov s použitím jedničkové doplňkové aritmetiky (tj. přenos carry je přičten
zpět k nejméně významnému bitu) a do fragmentu je uložen jedničkový doplněk tohoto
součtu (všechny bity součtu jsou negovány). Při kontrole bezchybné hlavičky je jedničkový
doplněk součtu 16 bitových slov hlavičky 0.
Zdrojová a cílová adresa značí číslo sítě a číslo hosta (celkově IP adresu). Cílová adresa
bude získána DNS protokolem, zdrojová adresa bude staticky nastavena nebo přidělena
DHCP serverem. Význam čísla sítě bude vysvětlen později.
Volitelná část záhlaví je navržena pro umožnění připojit doplňující informaci, která
není zahrnuta v dané verzi síťového protokolu a pro experimentování. Jelikož bývají při
návrhu protokolu různé požadavky, je toto pole ponecháno pro uložení zřídka využívaných
informací, pro které nejsou v hlavičce zbytečně pevně alokovány bity. Volby mají proměnnou
velikost, každá volba začíná 1 bytem rozlišující volbu, následuje 1 byte definující délku
a jeden čí více bytů dat. Původně navržené volby jsou ke sdělení míry důvěrnosti, požadavku
a cesty na směrování a pro zaznamenání cesty paketu každým routerem na cestě. Jelikož
je velikost voleb omezena na 40 bytů z důvodu 4 bitového pole definujícího délku hlavičky,
nemusí toto pole postačovat k uložení všech potřebných informací (např. k uložení celé
cesty paketu) [22].
3.5.2 Odeslání paketu a ARP protokol
Pro odeslání paketu přes Ethernet je nutné znát fyzickou adresu cílového zařízení nebo
brány. Paket bude odeslán na fyzické rozhraní výchozí brány v případě, že odesílatel a pří-
jemce nejsou ve stejné síti. Unicastová IP adresa je složena z čísla sítě a čísla hosta, číslo
sítě je spočteno z IP adresy a masky sítě bitovým logickým AND. Maska sítě je stejně jako
IP adresa nastavena staticky nebo DHCP serverem.
Adresa fyzického rozhraní je nutné zjistit pomocí protokolů síťové vrstvy, k tomu slouží
protokol ARP (Address Resolution Protocol) [22]. Síťová – hardwarová zařízení nemohou
být adresována přímo IP adresou, například Ethernet, který bude v tomto projektu použit,
se adresuje 48 bitovou adresou. Pro získání ethernetové adresy je odeslán všesměrový paket,
který přijmou všechna fyzická rozhraní připojená na daný segment sítě a zařízení, jehož
adresa je uvedena v žádosti, zašle odpověď. Tato adresa je následně uložena u odesílatele
v ARP tabulce pro další použití. Aby bylo umožněno vyměnit síťové prvky, bude vhodné
záznamům v ARP tabulce nastavit určitou dobu platnosti a záznamy v případě potřeby
aktualizovat novým ARP dotazem.
ARP protokol je definován v RFC 826 [19], které definuje formát paketu, způsob sesta-
vení požadavku a způsob reakce na přijatý ARP paket. Formát paketu je na obrázku 3.8.
Pro rozlišení, zda se jedná o paket IP protokolu nebo ARP paket, je definováno v RFC 894
v ethernetovém rámci 16 bitové pole určující typ rámce a potřebné hodnoty budou uvedeny
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v kapitole 3.6.
Typ hardware
Typ protokolu
Délka HW adr. Délka adr. prot.
Operace (žádost / odpověď)
Hardwarová adresa
odesílatele tohoto paketu
Protokolová adresa
odesílatele tohoto paketu
Hardwarová adresa
příjemce (pokud známa)
Protokolová adresa
příjemce
16 bitůﬀ -
Obrázek 3.8: Formát ARP paketu [19].
Význam jednotlivých polí ARP paketu, který je shodný pro dotaz i odpověď, je násle-
dující:
• Typ hardware rozlišuje typ fyzického hardware, pro Ethernet je nastavena hodnota 1.
• Typ protokolu určuje protokol síťové vrstvy, v našem případě IP protokol, kterému je
přidělena hodnota 0x0800.
• Délka hardwarové adresy určuje délku fyzické adresy v bytech.
• Délka adresy protokolu určuje délku adresy síťového protokolu (IP) v bytech.
• Operace je žádost nebo odpověď. Pro žádost je uvedeno číslo 1, pro odpověď číslo 2.
Fyzické a protokolové (IP) adresy jsou big-endian, hardwarová adresa příjemce je v dotazu
ignorována. Při odesílání paketu síťová vrstva rozhodne o následujícím (next-hop) prvku,
přes který bude paket směrován a jeho fyzická adresa bude vyplněna v rámci nižší vrstvy.
Pokud pro dvojici <protokol, síťová adresa> není v tabulce uložena adresa, je vygenerován
všesměrový ethernetový ARP paket. Paket vyšší vrstvy může být odeslán, jakmile je známa
fyzická adresa dalšího síťového prvku.
Po přijetí ARP paketu je zkontrolováno, zda zařízení umí komunikovat uvedeným pro-
tokolem a mohou být zkontrolovány délky adres. Z paketu je k protokolu a síťové adrese
aktualizována fyzická adresa odesílatele. Když hardwarová adresa příjemce odpovídá ad-
rese zařízení, je uložena fyzická adresa, protokol a síťová adresa do ARP tabulky, pokud
takový záznam neexistuje. Dále, jedná-li se o ARP dotaz, jsou v paketu prohozeny adresy
odesílatele a příjemce, paket je označen za odpověď a doplní se fyzická adresa odpovídající
rozhraní, na kterém byla žádost přijata.
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Zařízení, které bude navrženo, bude vést záznamy v ARP tabulce pro výchozí bránu
či cílové zařízení pro sběr dat a druhý záznam pro DNS server. Ostatní záznamy nebudou
potřeba a nebudou ukládány. Čas platnosti záznamu může být aktualizován při přijetí
libovolného paketu.
3.5.3 DHCP
Síťová adresa může být nastavena buď staticky, nebo může být přidělována dynamicky
DHCP protokolem [5]. Pro přidělování IP adresy zařízením byly používány i jiné metody,
nejdříve se používal protokol RARP (Reverse Address Resolution Protocol) [22], RARP
server vyhledal v databázi IP adresu, která byla klientovi přidělena. Jelikož musel být
RARP server v každé broadcastové doméně, byl navržen BOOTP protokol, který žádosti
o překlad fyzické adresy zasílal v UDP zprávách na nastavený server. Stále však musela být
udržována databáze fyzických a k nim přiřazených IP adres manuálně, proto byl protokol
BOOTP rozšířen a pojmenován DHCP (Dynamic Host Configuration Protocol). V dnešní
době je DHCP server implementován v každém domácím routeru, proto, pokud bude im-
plementováno dynamické přidělování IP adres, bude použit DHCP protokol.
DHCP umožňuje manuální nastavení i automatické přiřazení IP adres hostům. Po za-
pnutí zařízení je do sítě poslán všesměrový DHCP DISCOVER paket, na lokální síti je
vyžadován DHCP server nebo agent, který přepošle požadavek DHCP serveru v jiné síti.
Po jisté době by mohlo dojít k vyčerpání IP adres, které může server přidělovat, proto
odpověď obsahuje kromě IP adresy a masky podsítě informaci, na jak dlouho je IP adresa
přiřazena, po této době se musí požadavek zopakovat nebo adresu přestat používat [22].
Typ zprávy Typ hardware Délka HW adr. TTL
Identifikace transakce
Strávený čas Příznaky
ciaddr – IP adresa klienta
yiaddr – Přidělená IP adresa
siaddr – IP adresa dalšího serveru
giaddr – IP adresa relay agenta
chaddr (16 B) – MAC adresa klienta
sname (64 B) – Jméno serveru
file (128 B) – Jméno souboru k bootování
options (312 B) – Pole volitelných parametrů
32 bitůﬀ -
Obrázek 3.9: Formát DHCP zprávy [5].
DHCP zpráva je přenášena UDP protokolem, formát zprávy je definován v RFC 1531,
25
jak je uvedeno na obrázku 3.9. Server naslouchá na portu 67, klient používá UDP port 68.
Délka volitelného pole je minimálně 312 B, proto musí být klient schopen přijmout zprávu
o minimální délce 576 B. DHCP klient může odmítnout použití delší zprávy nastavením
volby ”maximální velikosti DHCP zprávy“. Význam jednotlivých polí DHCP zprávy je
následující:
• Typ zprávy je shodný s definicí BOOTP, každá zpráva zaslaná od klienta na server
obsahuje BOOTREQUEST = 1, BOOTREPLY = 2 je použita ve zprávách zaslaných
od serveru. Pro rozpoznání typu DHCP zprávy je doplněna položka v poli volitelných
parametrů.
• Typ hardware je definován podle ARP protokolu, pro Ethernet se vyplní hodnota 1.
• Délka HW adresy je pro Ethernet 6 B, uvedená hodnota je v bytech.
• TTL, v RFC uváděno jako ”hops“, hodnota je určena pro agenty, kteří přeposílají
DHCP (BOOTP) zprávy do jiné broadcastové domény. Klient nastavuje hodnotu 0.
• Identifikace transakce slouží k asociování zpráv a odpovědí, klient vyplňuje náhodné
číslo pro každou transakci.
• Strávený čas uvádí dobu, kterou klient strávil od začátku pokusu o bootování. Tato
položka slouží k ověření směrování zpráv přeposílacími agenty, hodnota je volitelná
a musí být nastavena pro zprávy v jedné transakci stejně. Může být nastavena 0.
• Příznaky nyní mají definovaný význam pro jeden bit, ostatní bity musí být nasta-
veny na 0. Nejvýznamnější bit je příznak broadcastu, odpovědi od DHCP serveru (či
agenta) budou vysílány broadcastem na fyzické vrstvě, když je příznak nastaven. Pří-
znak obvykle řeší problém s hardwarem, v tomto projektu příznak nebude nastaven.
• ciaddr – IP adresa klienta je vyplněna ve zprávě od klienta, pokud je ověřováno
předchozí přidělení konfigurace.
• yiaddr je IP adresa, která je přiřazena v odpovědi od serveru, je serverem vyplněna
ve zprávě DHCPOFFER a DHCPACK.
• siaddr obsahuje adresu serveru, který použít pro další krok bootovacího procesu.
• giaddr – IP adresa relay agenta, který zprostředkuje přeposlání zpráv do jiné broad-
castové domény. Použije se při načítání bootovacího obrazu systémového disku přes
agenta.
• chaddr je hardwarová adresa klienta, zprava jsou doplněny 0.
• sname je hostové jméno serveru (NetBios název), řetězec je volitelný a je ukončen 0.
• file – absolutní cesta k bootovacímu souboru, řetězec je ukončen nulou. Klient nasta-
vuje hodnotu 0.
• options – volby jsou v původním BOOTP protokolu definovány jako specifické pro
výrobce, DHCP pro tyto volby vyžaduje specifikaci pro možnost interoperability vý-
robků různých výrobců. DHCP obsahuje první 4 byty pole voleb s hodnotami 99, 130,
83 a 99, RFC 1395 tuto volbu označuje ”magic cookie“. Následují údaje v jednotném
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formátu, první byte udává typ volitelné položky, následuje byte udávající velikost ná-
sledujícího obsahu a dále je hodnota. Veškeré potřebné volby jsou definovány v RFC
1533 [1], jedná se o ”DHCP Message Type“, ”Subnet Mask“, ”Router Option“, ”Do-
main Name Server“ a ”IP Address Lease Time“, v dotazu jsou to ”Requested IP
Address“, ”Maximum Datagram Reassembly Size“ a ”Parameter Request List“. Po-
kud toto pole nezaplňuje požadovaných 312 B, jsou doplněny nuly.
Přiřazení IP adresy a nastavení zahrnuje žádost o konfiguraci zprávou DHCPDISCO-
VER, nabídnutí konfigurace zprávou DHCPOFFER od serveru, výběr konfigurace zprá-
vou DHCPREQUEST a potvrzení od serveru zprávou DHCPACK. Obnova dříve přiřa-
zené konfigurace může být zahájeno zprávou DHCPREQUEST. Odpověď na požadavek
DHCPREQUEST může být serverem odmítnuta zprávou DHCPNACK, celý proces se pak
opakuje. Klient může serveru hlásit neplatnou konfiguraci zprávou DHCPDECLINE. Při-
dělená adresa může být na žádost klienta uvolněna zprávou DHCPRELEASE. Interakce
mezi klientem a serverem je srozumitelně a stručně popsána v RFC 1531, kapitole 3 [5].
3.6 Ethernet
Ethernetové rozhraní se do počítačové sítě 10BaseT i 100BaseT připojuje konektorem RJ-45
s použitím strukturované kabeláže. Fyzickou vrstvu a přístup k médiu implementují perife-
rie mikrokontroléru, pro připojení mikrokontroléru do sítě jsou zapotřebí dva impedančně
přizpůsobené oddělovací pulsní transformátory a několik pasivních prvků [15]. Vhodné za-
pojení součástek je v dokumentaci ethernetového modulu, návrh zapojení a výběr součástek
bude řešen před návrhem plošného spoje měřicího modulu.
Pro odeslání paketu je v ethernetovém modulu připravena paměť, do které se připraví
paket k odeslání. Pro příjem paketů se definují vzory, podle kterých se pakety budou filtrovat
nebo ukládat do vyhrazené paměti, ukládat se budou všesměrové pakety a pakety s cílovou
adresou daného měřicího modulu. Paměť vyhrazená pro ethernetový modul nebývá mapo-
vána do adresovatelného prostoru mikrokontroléru, data mohou být čtena sériovou sběrnicí
nebo přes registry mikrokontroléru, proto zpracovávaný paket musí být přesunut do paměti
mikrokontroléru nebo musí být navržen algoritmus pro jednocestné čtení po bytech. Tato
práce se nebude zabývat fyzickou vrstvou Ethernetu a přístupem k médiu.
3.6.1 Formát rámce
Ethernetový rámec je definován standardem IEEE 802.3 [9], skládá se ze 7 B preambule pro
synchronizaci časovače a 1 B startovací sekvence pro synchronizaci začátku rámce (SFD -
Start Frame Delimiter). Synchronizační a startovací sekvenci tvoří posloupnost 1 a 0, je
vygenerována a zpracována ethernetovým modulem, není tedy součástí rámce uloženého
v paměti. Následuje 48 bitová adresa cíle a adresa odesílatele.
Za adresou odesílatele je 2 B pole definující délku nebo typ rámce, význam tohoto
pole je dán jeho hodnotou. Pokud je hodnota menší nebo rovna 1500, pole definuje délku
základního rámce, hodnota nad 1536 definuje typ zapouzdřených dat v rámci a správné
přijetí zajišťuje MAC (Medium Access Control) [22] vrstva Ethernetu.
Klientská data mohou být až do délky dle implementace, IEEE 802.3 definuje délku
rámce maximálně 1518 B pro základní rámce a 2000 B pro zapouzdřená data. Mechanis-
mus CSMA/CD (viz [9]) vyžaduje minimální délku rámce 64 B, k zajištění je definováno
vyplňovací pole. Do délky rámce se započítává také délka fyzických adres, pole délka/typ
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a kontrolní součet. Za přenášenými daty a případným vyplňovacím polem je 4 B kontrolní
součet, který spočte ethernetový modul mikrokontroléru [15].
3.6.2 Fyzická adresa
Adresa definovaná standardem 802.3 pro 10Base Ethernet je 48 bitová, z toho první bit
rozlišuje globální komunikaci, druhý bit definuje, zda se jedná o adresu lokálně nebo globálně
administrovanou. První bit ve specifikaci znamená nejméně významný bit 1. bytu adresy.
Globálně přidělená adresa se skládá z identifikace organizace a identifikace síťové karty,
lokálně spravovanou adresu lze přiřadit libovolně. MAC adresu lze do mikrokontroléru na-
stavit konstantou v programu nebo je možné MAC adresu získat při prvním připojení mik-
rokontroléru k webové službě a přidělenou hodnotu uložit do flash paměti, pokud daný typ
mikrokontroléru bude umožňovat přístup k paměti programu nebo bude mít vyhrazenou
EEPROM (Electrically Erasable Programmable Read-Only Memory) [21] paměť. Jelikož
bude vyrobeno jen málo výrobků, bude vhodnější fyzickou adresu přidělit při programování
každého modulu.
3.6.3 Typ rámce
Přes Ethernet budou přenášena data v IP a ARP paketech, tedy rámce se zapouzdřenými
daty pro něž je typ ethernetového rámce registrován organizací IEEE. Seznam přiděle-
ných typů je zveřejněn organizací IANA na adrese http://www.iana.org/assignments/
ethernet-numbers, pro IP paket je přidělen typ 0x0800, pro ARP paket 0x0806.
3.7 Protokol pro přenos aplikačních dat
V této kapitole bylo zapomenuto na formát dat, která budou předávána na aplikační úrovni.
Musí být navržen protokol nebo formát dat, kterému bude rozumět mikroprocesor v měřicím
modulu a skript na webovém serveru. Pro identifikaci modulu bude vhodné odesílat svou
MAC adresu, její část nebo sériové číslo, pro rozlišení možností modulu bude vhodné číslovat
verzi SW a HW, podle tohoto číslování se rozpozná, kolik analogových a digitálních vstupů
a výstupů má mikrokontrolér k dispozici a jak s nimi firmware umožňuje pracovat.
3.7.1 Data odeslaná na server
Protokol má být co nejjednodušší, proto budou zahrnuty jen ty položky, které jsou nutné.
K naměřeným hodnotám je potřeba rozlišit, kdo data naměřil, bude tedy odesílána jed-
noznačná identifikace měřicího modulu. Formát dat se může časem měnit podle funkcí,
které bude modul plnit, proto je nutné odeslat verzi software. Pro zjednodušení pro člověka
bude rozlišována funkce modulu číslem verze software a odděleně číslem verze hardware.
Naměřené hodnoty je potřeba opatřit časem, proto bude odeslána časová značka (řetězec)
získaná od serveru a čas od resetu mikrokontroléru, kdy byla časová značka mikrokontrolé-
rem obdržena. Každé měření bude opatřeno časem od resetu. Původně měl být čas měření
přepočítán na čas od získání časové značky, ale docházelo by ke zbytečnému výpočtu v mi-
krokontroléru a při neúspěšném přenosu by se musel čas přepočítat zpět, proto k tomuto
přepočtu dojde až na webovém serveru. Získání časového razítka je popsáno v podkapitole
3.7.3.
Počet naměřených hodnot bude definován verzí modulu a jelikož není vhodné zavádět
dynamickou správu paměti, bude počet měřených vstupů vždy konstantní. Nejčastěji jsou
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v mikrokontrolérech AD převodníky 10 nebo 12 bitové, proto nebudou hodnoty zarovnány
na 2 B slova, ale využijí se všechny odesílané bity. Jednotlivá měření však budou zarovnána
na celý byte. Jelikož je známa délka dat přenášených HTTP protokolem, není potřeba znovu
uvádět počet měření uvedených ve zprávě.
U popisu HTTP protokolu je zmíněno, že je nutné se vyvarovat speciálním symbolům
v hodnotě parametru. Pro kódování je vhodné použít jednoprůchodový algoritmus, napří-
klad Base64 [22] s upravenou výstupní abecedou nebo s opětovným kódováním výstupních
znaků +, / a = na posloupnost %2B, %2F a %3D [3]. Zvolený algoritmus bude uveden
v popisu implementace.
3.7.2 Konfigurace modulu
Ze serveru je zapotřebí předat časové razítko a sdělit požadovanou konfiguraci modulu.
Aby nebylo nutné synchronizovat, jaké údaje mají být aktualizovány a detekovat, zda došlo
k resetování modulu či výpadku napájení, bude protokol bezstavový a při každé interakci se
serverem bude odeslána kompletní konfigurace. Konfigurace bude mít známou délku zarov-
nanou na celé byty a význam jednotlivých bitů bude závislý na verzi software, následovat
bude časové razítko, které má proměnnou délku. Pro snížení zátěže modulu zpracováním
odpovědí při vysoké frekvenci měření může být konfigurace zpracována například nejvýše
jednou za minutu.
Příkladem konfiguračních dat jsou perioda mezi měřeními, odchylka, při které se odešle
změna na server a maximální doba mezi odesláním aktuálních hodnot.
3.7.3 Časové razítko a reprezentace času
Pro synchronizaci času existuje protokol NTP (Network Time Protocol) [13]. Webový server
bude mít nastaven správný čas, proto, když ze serveru budou nějaká data předávána, lze
doplnit také časové razítko, které bude reprezentováno posloupností bytů uvozených délkou
řetězce. Časové razítko bude vždy vráceno v dalším dotazu na server s počtem milisekund
od získání razítka.
Dle NTP je vhodné uvažovat zpoždění přenosového kanálu, proto platnost časového
razítka získaného od serveru bude spočtena na střed intervalu od sestavení dotazu do přijetí
celé odpovědi. Přesnost času nehraje příliš velkou roli, proto nebude opakováno měření
zpoždění přenosového kanálu.
Pro reprezentaci času s rozlišením 1 ms postačuje na období několika dní 32 bitové číslo.
K časovému razítku bude tedy uložen offset 32 bitový, před přetečením této hodnoty se
předpokládá přijetí nového časového razítka, které bude aktualizováno jednou za 24 hodin,
nejpozději však do 48 hodin v případě velkého intervalu mezi hlášením aktuálních hodnot.
Jelikož může být čas aktualizován v době, kdy budou připravena nějaká data k odeslání,
bude tento offset znaménkový.
Čas k jednotlivým měřením musí být uvnitř mikrokontroléru uložen nezávisle na čase
přijetí časového razítka, proto uvnitř mikrokontroléru bude počítán 32 bitový čas v mili-
sekundách od resetu mikrokontroléru. Aktuální hodnota času bude uložena k naměřeným
hodnotám po dokončení AD převodu a k časovému razítku ve chvíli zpracování odpovědi
serveru. Do zprávy pro server měl být offset měření spočten jako čas měření dle vnitřních
hodin bez času přijetí časového razítka, ale aby se ušetřil čas mikrokontroléru, bude ode-
slán uložený čas měření dle vnitřních hodin. Vnitřní čas nemusí být inkrementován každou
milisekundu a musí se předpokládat přetečení této hodnoty.
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V mikrokontroléru se čas bude počítat dle počtu taktů hodinového signálu. Nesmí se
však zapomenout, že frekvence oscilátoru není od výroby přesná a bude se měnit v závislosti
na teplotě. Proto bude muset být do časové značky přidán čas v milisekundách (modulo
224), podle kterého se po opakování dotazu na aktuální čas upraví rychlost inkrementace
času v mikrokontroléru. Jiným řešením je přidat obvod reálného času, který tento problém
vyřeší, ale levnější bude vypočítat tuto korekci.
3.7.4 Protokol
Na přenášená data v dotazu a odpovědi jsou jiné nároky, proto je jiný formát zprávy. Formát
dotazu je na obrázku 3.10. Verze HW a SW je po 1 B, což umožňuje dostatečný počet verzí
a zároveň vzhledem k náročnosti HTTP protokolu nemá smysl optimalizovat několik bitů.
Následují 2 nejméně významné byty MAC adresy, což má význam sériového čísla modulu.
Formát zprávy odpovědi serveru je uveden na obrázku 3.11.
HW SW Sériové číslo
Délka
značky Časová značka
Čas měření Hodnoty
Další naměřené hodnoty
1 B 1 B 2 B 1 B
Obrázek 3.10: Formát zprávy pro odeslání hodnot.
Konfigurace Délkaznačky Časová značka
1 B
Obrázek 3.11: Formát odpovědi serveru.
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Kapitola 4
Popis řešení
V semestrální části práce bylo navrženo řízení mikrokontroléru a komunikace s webovým
serverem vývojovými diagramy, které jsou uvedeny v příloze A.1. Řízení komunikace vychází
ze stavových diagramů v příloze A vytvořených na základě popisu protokolů v této práci.
Komunikační protokoly nejsou navrženy dle modelu ISO/OSI, ale zpracování je navrženo
do jedné úrovně. Implementace programu pro mikrokontrolér byla provedena podle těchto
diagramů, až na rozložení odesílání TCP datagramů do několika cyklů.
Diagramy umožnily odhad horní hranice potřebné paměti. Jelikož v jednu chvíli může
probíhat pouze jedna transakce, postačuje pro příjem i odpověď jeden buffer o délce nejdelší
očekávané zprávy, tj. DHCP datagram bez IP hlavičky o délce 536 B. Dále je zapotřebí
buffer pro defragmentaci IP paketů a případně pro seřazení příchozích TCP segmentů.
4.1 Volba a návrh hardware
Mikroprocesor PIC18F97J60, jehož dokumentace byla podkladem pro zorientování se v pe-
riferiích moderních mikrokontrolérů, vyhranil základní požadavky. Požadavek pro výběr
mikrokontroléru vhodného pro tuto aplikaci je minimálně 4 kanálový AD převodník a ča-
sovač. Komunikační rozhraní i RAM paměť lze doplnit samostatným obvodem, bude proto
zapotřebí příslušné sériové rozhraní integrované v mikrokontroléru.
Vzhledem k rozsahu projektu bude nutný překladač z programovacího jazyka C, nejlépe
bez potřeby placené licence pro případnou další úpravu produktu, ale to většina výrobců
mikrokontrolérů již v použitelné verzi umožňuje.
Při výběru hraje roli cena mikrokontroléru, případných dodatečných periferií a také pro-
gramátoru. Po vyhledání dostupných variant mikrokontrolérů s integrovaným ethernetovým
kontrolérem a externím čipem implementujícím fyzickou vrstvu připojeným přes rozhraní
MMI, mikrokontrolérů s ethernetovým kontrolérem včetně fyzické vrstvy na jednom čipu
a mikrokontrolérů s SPI rozhraním pro připojení ethernetového kontroléru vycházely nej-
vhodněji mikrokontroléry bez ethernetového rozhraní. Mikrokontroléry s implementovaným
ethernetovým rozhraním jsou určeny pro aplikace, kde je potřeba vyšší výpočetní výkon,
proto nevyhovují z hlediska ceny, nebo nedisponují AD převodníkem. Mikrokontrolérů s SPI
rozhraním a požadovanými 4 kanály AD převodníku je široký výběr, proto po prostudování
nabídky trhu a dostupných vývojových nástrojů na naší fakultě byl zvolen mikrokontrolér
firmy STM z řady STM8S.
Zakoupen byl mikrokontrolér STM8S105C6T6 s 32 kB flash paměti programu a 2 kB
RAM paměti, původně byl vybrán STM8S007C8T6 s 64 kB flash paměti a 6 kB RAM pa-
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měti, který však nebyl ihned k dodání. Mikrokontroléry řady STM8S jsou pro tuto aplikaci
zaměnitelné až na nutnost zvolit časovač 1 nebo 2. K řadě STM8S vydala firma Cosmic
pod bezplatnou registrací překladač zdrojových kódů v jazyce C do velikosti výsledného
programu 32 kB. Dostupný je vývojový kit pro 8 bitové mikrokontroléry STM8S s debug-
gerem, programátor lze použít i pro naprogramování a ladění mikrokontrolérů mimo tento
kit. Mikrokontrolér komunikuje s debuggerem jedním pinem, s vývojovým prostředím ST
Visual Develop lze sledovat běh programu, konfigurační registry i celou paměť.
Ethernetové kontroléry, které lze připojit přímo k mikrokontroléru, vyrábí firma Micro-
chip. Nejlevnější varianta s 10 Mbps Ethernetem je ENC28J60, který lze připojit rozhraním
SPI o rychlosti až 10 Mbps, odesílané a přijímané datagramy jsou ukládány do 8 kB SRAM
paměti. Výhodou u tohoto výrobku je kvalitní dokumentace a dostupnost knihoven pro
síťovou komunikaci. Použita je pouze knihovna implementující inicializaci, nastavení konfi-
gurace a práci s fyzickou vrstvou ethernetového kontroléru, jedná se o funkce pro nastavení
MAC adresy filtru příchozích rámců, zápis a čtení bytu nebo bloku dat z SRAM paměti,
odeslání vyplněného rámce a ověřování přijetí nového rámce. Implementace řízení ether-
netového kontroléru je ponechána tak, jak je dodána pro mikrokontroléry PIC, bylo však
nutné změnit operace s vícebytovými čísly odesílanými serializovaně po 1 bytu z little-
endian na big-endian architekturu a byly nahrazeny operace pro práci s SPI rozhraním na
funkce odpovídající mikrokontroléru STM8S.
4.1.1 Popis navrženého zapojení
Po definitivním výběru mikrokontroléru a komunikačního rozhraní, otestování všech po-
třebných periferií včetně komunikace s ethernetovým kontrolérem bylo navrženo základní
propojení mikrokontroléru STM8S s ethernetovým kontrolérem ENC28J60 rozhraním SPI
a doplněny obvody pro napájení, proudové a napěťové zesílení výstupů a ošetření vstupů.
Návrh desky plošných spojů byl proveden v programu Eagle Light Edition, pro nekomerční
návrh desek menších rozměrů je verze 6.1.0 zdarma. Navržené zapojení je na obrázku 4.1,
deska plošných spojů a rozložení součástek na desku je v příloze B.
Vstupy jsou ošetřeny proti drobným zákmitům RC článkem, volitelně lze na desku osadit
rezistory R19 až R28, které slouží k převodu proudového vstupu na napětí. Rezistivita 150 Ω
odpovídá proudovému výstupu 20 mA. Pro měření napětí vyššího než je napájecí napětí
mikrokontroléru 3,3 V lze použít vstupy 1 a 2, rezistory R33, resp. R34 a R7, resp. R29
budou sloužit jako dělič napětí, je však nutné počítat s výstupním odporem měřeného
systému.
Výstupní piny jsou zesíleny dvojicí tranzistorů, zapojení je navrženo tak, aby bylo možné
mikrokontrolérem spínat napájecí napětí 3,3 V, stabilizované napětí 5 V, nebo případně
napětí z externího zdroje. Pro senzory, které vyžadují přesnou úroveň napájecího napětí, se
nesmí zapomenout na úbytek napětí na PNP tranzistoru BC857 až 650 mV. Výběr úrovně
výstupního napětí je možné nastavit pro každou polovinu výstupních pinů zvlášť.
Napájení mikrokontroléru i ethernetového kontroléru je zapojeno dle dokumentací od
výrobců, kondenzátory jsou umístěny co nejblíže k čipu a pro snížení odporu zemnění je
blízko kondenzátorů prokov na druhou stranu desky, kde je rozlitá zem. Napájení AD pře-
vodníku a výstupních pinů mikrokontroléru i napájení oscilátoru ethernetového kontroléru,
fázového závěsu a vysílacího a přijímacího obvodu je zapojeno přes tlumivky, které zabrání
kolísání napětí pro jádro mikrokontroléru.
Pro stabilizaci napětí je použit stabilizátor TS1117CW33, s ohledem na ztrátový výkon
stabilizátoru je vhodné do budoucna použít pulsní stabilizátor jehož cena je sice vyšší, ale
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Obrázek 4.1: Zapojení měřicího modulu s ethernetovým rozhraním.
Obrázek 4.2: Fotografie výrobku
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ušetří se ztrátový výkon v případě použití zdroje s vyšším napětím a jeden zdroj bude možné
použít pro více měřicích modulů. Stabilizátor napětí je zapojen dle navrženého zapojení na
obrázku 2.2, ke vstupu je navíc doplněn kondenzátor 47 µF. Vstupní napětí je omezeno
Zenerovou diodou na 15 V, která vyšší napětí svede do země a zvýšený proud nad 300 mA
vratnou pojistkou MF-SM030 vstupní napětí omezí a po zahřátí pojistky nebo při zkratu
zdroj téměř odpojí. Výrobek byl testován při napájecím napětí 4,5 V, při kterém se zahřívá
pouze ethernetový kontrolér, což odpovídá katalogovému příkonu. Při napájecím napětí
15 V se značně ohřívá stabilizátor, na kterém je ztrátový výkon asi 3,4 W, přesto lze modul
bez problému používat.
Pro mikrokontrolér byl zvolen vnitřní 16 MHz oscilátor, přesnost tohoto oscilátoru je
kalibrována výrobcem a vyšší přesnost lepším externím oscilátorem nebo vyšší frekvence
není zapotřebí. Ethernetový kontrolér vyžaduje externí 25 MHz oscilátor, zapojení je dle
dokumentace [14] a okolo oscilátoru je na desce zem za účelem stínění.
4.1.2 Změny návrhu
Napájení zařízení bylo plánováno přes ethernetový konektor. Jelikož konektor obsahuje vy-
sokofrekvenční transformátory nejen k metalickému oddělení, ale také ke kompenzaci indu-
kovaného rušení ze zbylých 2 párů vodičů, nebývají tyto páry vždy vyvedeny z konektoru.
Náhrada za konektor s podporou napájení přes Ethernet (PoE) je možná, ale vzhledem
k menšímu zájmu o konektory s vyvedenými piny pro napájení je jejich cena vyšší a je nižší
dostupnost. Pro testovací výrobek byl proto zakoupen konektor, který byl na prodejně
skladem.
Při testování výrobku bylo zjištěno, že mikrokontrolér se po zahřátí uvede do stavu
resetu, byl proto doplněn rezistor R46. Tento rezistor není umístěn na desku plošných spojů
v příloze, jelikož byl doplněn dodatečně. Dle manuálu mikrokontroléru není tento rezistor
zapotřebí, ale dle chování při testování by bylo vhodné přidat obvod, který při nízké úrovni
napájecího napětí uvede mikrokontrolér i ethernetový kontrolér do stavu resetu.
4.2 Implementovaný software
Software projektu zahrnuje tři části – program mikrokontroléru napsaný v jazyce C, PHP
skript na webovém serveru pro uložení naměřených hodnot a skripty pro prezentaci hodnot
uživateli.
4.2.1 Firmware mikrokontroléru
Hlavní smyčka programu a řízení komunikace je popsána diagramy v příloze A.1. Práce
s různými periferiemi je rozdělena do oddělených zdrojových souborů, jedná se o nasta-
vení časovače a zdroje hodinové frekvence, implementaci komunikačních protokolů a funkce
zajišťující měření. Dále je implementována datová struktura bitového pole použitá pro
defragmentaci IP datagramu a kruhový buffer se zámkem proti přepsání pro naměřené
hodnoty.
Pro přístup k periferiím mikrokontroléru je použita knihovna STM v jazyce C, která
definuje registry, mapování paměti, makra a funkce pro práci s periferiemi. Pro ovládání
ethernetového kontroléru a přístupu k jeho paměti je upravena a použita knihovna, kterou
poskytuje výrobce.
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Frekvence procesoru se odvíjí od vnitřního oscilátoru o frekvenci 16 MHz. Jelikož SPI
rozhraní ethernetového kontroléru umožňuje nejvyšší rychlost 10 MHz, je nastaven dělič
systémové frekvence 2. Frekvence mikroprocesoru je snížena na 4 MHz, jelikož tato rych-
lost je dostačující. Při výpočtu potřebné frekvence bylo uvažováno provedení minimálně 3
operací nad přijatým i odesílaným datagramem o velikosti 1500 B do několika milisekund,
proto je nutné mít frekvenci řádově v MHz.
Počítání reálného času
Pro počítání reálného času je nastaven časovač s intervalem přerušení 5 ms, přerušení
časovače inkrementuje čítač výskytu přerušení a z hlavního programu je volána funkce pro
aktualizaci času. Čas je počítán od resetu mikrokontroléru v milisekundách a uložen ve 32
bitovém čísle, interval mezi 2 časovými razítky by neměl překročit 24 dní. Jelikož není čtení
32 bitové proměnné na 8 bitovém mikroprocesoru atomické, je počítání času rozděleno na
počítání obsluh přerušení a na aktualizaci 32 bitové časové značky, během které je obsluha
přerušení zakázána.
Korekce času podle navrhovaného algoritmu není vyhovující. Odchylka frekvence os-
cilátoru je závislá na změně teploty, ale tuto změnu není možné korigovat porovnáváním
rychlosti počítání času serverem v internetu a mikrokontrolérem, jelikož doba zpoždění pře-
nosového kanálu se mění. Pro tuto korekci by bylo nutné plně implementovat NTP protokol
[13]. Pro krátké intervaly mezi měřeními nevznikne odchylka času veliká, odpověď každého
přenosu dat na server obsahuje aktuální časovou značku, která bude použita v následujícím
přenosu. Pro velké intervaly mezi měřeními je v případě problémů s přesností času možné
čas aktualizovat a teprve po aktualizaci času naměřené hodnoty odeslat na webový server.
Konfigurace modulu
Po resetu mikrokontroléru je poznačena nutnost načtení konfigurace. Konfigurační řetězec se
přenáší binárně v odpovědi webového serveru HTTP protokolem. Pro připojení k serveru je
nutné obdržet IP adresu včetně konfigurace DNS serveru od lokálního DHCP serveru, zjistit
fyzickou adresu DNS serveru ARP protokolem, obdržet odpověď na DNS dotaz a zjistit
fyzickou adresu serveru či výchozí brány. Následně je sestaveno TCP spojení a odeslán
POST dotaz HTTP protokolem s vyplněnou identifikací modulu a prázdným polem pro
naměřená data.
Odpověď od serveru při obdržení stavového kódu HTTP protokolu 200 obsahuje konfi-
gurační řetězec, který je zabezpečen CRC-16 kontrolním součtem. Tento kontrolní součet
slouží pro ověření, že je odpověď určena pro měřicí modul a že se nejedná o chybné pře-
směrování či dočasnou chybu. Před zpracováním přijatého konfiguračního řetězce je ověřena
minimální délka a zda odpovídá uvedená délka časové značky. V návrhu implementace je
poznámka, že při velkém vytížení měřicího modulu je možné konfigurační řetězec zpraco-
vávat například jednou za hodinu. Odpověď od serveru je však zpracována vždy, slouží ke
kontrole, že byla data serverem obdržena v pořádku.
Konfigurační řetězec obsahuje dvě 32 bitová čísla definující interval mezi pravidelně
hlášenými měřeními a interval kontroly změny. Pro každý vstup jsou uložena 16 bitová
čísla změny vstupu nahoru a změny dolu, pro každý výstup je uložena 32 bitová hodnota
v milisekundách, kdy má před začátkem AD převodu být nastaven výstup na vysokou
úroveň.
Ke konfiguračnímu řetězci je doplněn 1 B s délkou časové značky a následuje časová
značka. Délka časové značky je nyní parametrem v programu omezena na 8 B. Z celého
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konfiguračního řetězce je spočtena negace součtu 16 bitových slov jako při výpočtu CRC
IP hlavičky, 2 B CRC je uloženo na začátek před konfigurační řetězec.
IP a TCP fragmentace
Byla implementována defragmentace IP datagramů pro TCP spojení i DHCP odpovědi,
jelikož přijatý fragmentovaný datagram by nebylo možné jinak zpracovat. Výchozí omezení
délky TCP datagramu dle RFC 879 je 576 B včetně IP hlavičky, proto pravděpodobně
k fragmentaci IP datagramů docházet nebude.
Délka fragmentu, kromě posledního, musí být v násobku 8 bytů, proto lze pro délku
datagramu 576 B použít bitové pole o délce 72 bitů, tj. 9 bytů. Pro uchování informace
o celkové délce bufferu je uložena nejvyšší hodnota délky a offsetu uloženého fragmentu.
Buffer je vymazán vždy před začátkem přenosu dat a při výskytu mnoha chyb. Mazání
znamená vynulování použité části bitového pole.
Operace nad bitovým polem jsou jednak pro nastavení, testování a nulování jednoho
bitu, ale pro urychlení jsou implementovány operace pro spočtení nastavených bitů a pro
nastavení bitů v zadaném intervalu. Tyto operace pracují s celými byty, nebo dle bitové
masky s částí bytu.
TCP defragmentace nebyla implementována jednak kvůli nedostatku paměti, ale přede-
vším kvůli nedostatku času. Pro implementaci defragmentace není efektivní použít bitové
pole, které by mělo délku 67 B, záměr byl defragmentaci vyřešit pro omezený počet frag-
mentů, například 3. Pro každý fragment by byl uložen ukazatel začátku a konce fragmentu
v bufferu a sekvenční číslo začátku a konce. Ušetřily by se operace pro nastavování bi-
tového pole za cenu složitějšího seřazení segmentů. Jediný TCP datagram, který je nyní
zpracován mimo pořadí, je příznak FIN. Přijetí příznaku FIN od serveru je poznamenáno
se sekvenčním číslem a potvrzeno po přijetí všech předchozích segmentů.
Implementace DNS
Jelikož může být navrácen v DNS odpovědi společně s A záznamem také CNAME záznam,
bylo by složité opakovaně procházet sekci odpovědí a ověřovat, že k doménovému jménu
opravdu přísluší A záznam obsažený v jiné položce odpovědi.
Jak již bylo zmíněno v kapitole 3.2.1, obsažené A záznamy musí být vždy k dotazo-
vanému jménu. Pro ověření, že se jedná o odpověď na požadované doménové jméno, lze
kontrolovat buď sekci dotazů nebo existenci dotazovaného jména v sekci odpovědí, a nebo
nejjednodušší způsob je rozlišit správnou odpověď podle identifikátoru zprávy uvedeného
v záhlaví DNS odpovědi.
Je implementováno ověřování podle identifikátoru dotazu v záhlaví DNS odpovědi. Aby
byl identifikátor zprávy jedinečný pro dané doménové jméno, použije se jako identifikátor
součet bytů z doménového jména.
Měření a odeslání hodnot
Dokud není načtena konfigurace, není po resetu mikrokontroléru měření prováděno. Dle
konfigurace je první měření naplánováno po uplynutí maximální doby, kterou má být nějaký
výstup nastaven. V každém průchodu hlavní smyčkou je kontrolováno, zda mají být výstupy
nastaveny podle naplánovaného času dalšího měření.
Přestože některé mikroprocesory STM8S umožňují spuštění AD převodu postupně pro
všechny kanály, je nastaven AD převod prvního kanálu a v obsluze přerušení vyvolaného
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dokončením převodu je hodnota uložena do bufferu a naplánován převod dalšího kanálu
převodníku. Po dokončení převodu všech kanálů AD převodníku je buffer porovnán s před-
chozími naměřenými hodnotami a pokud má být provedeno pravidelné hlášení hodnot nebo
je na některém vstupu požadovaná změna, jsou hodnoty shluknuty z 16 na 12 bitů a s ča-
sovou značkou uloženy do kruhového bufferu. Ukazatele na buffery pro ukládání posledně
nahlášeného měření pro porovnání změn a aktuálního měření jsou prohozeny, pokud jsou
data okopírována k odeslání.
Kruhový buffer pro uložení naměřených hodnot je uzamčen během přenosu dat na
webový server, buffer se uzamyká po sestavení TCP spojení a je uvolněn při chybě nebo
uzamčené položky jsou odstraněny po úspěšném zpracování odpovědi. Zápisem do bufferu
se nastaví požadavek na odeslání dat na server.
Odesílání hodnot je zahájeno okamžitě, ale pokud od posledního ukončení přenosu dat
na server neuběhla stanovená doba (pro testování nastaveno na 2 vteřiny), bude komunikace
se serverem opožděna, aby nedošlo k přetížení serveru. Pokud se během předchozího pokusu
o přenos dat vyskytla chyba, je vyčkáno delší dobu (dalších 30 vteřin).
Pro sestavení TCP spojení je odeslán samostatný datagram s nastaveným ACK, a pro-
tože ethernetový kontrolér ENC28J60 umožňuje zapsání pouze 1 datagramu do fronty, nelze
okamžitě odesílat naměřené hodnoty. Program se navrátí do hlavní smyčky a další da-
tagramy o délce maximálně 536 B jsou odesílány postupně po uvolnění bufferu. Stejně tak
probíhá znovu zaslání nepotvrzených segmentů.
Ve snaze filtrovat TCP segmenty z předchozích spojení je pro každé nové spojení jed-
nak inkrementováno počáteční sekvenční číslo a dále je změněn odchozí TCP port. Odchozí
port je dle doporučení nastaven do intervalu dynamicky alokovatelných čísel portů, je však
hodnotou 1 bytu pro každé spojení změněn. Příjem datagramů je podmíněn úspěšnou kont-
rolou IP adres a čísel portů, při zpracování přijatých datagramů je vždy kontrolována délka
uvedená v hlavičce protokolu a kontrolována délka skutečně přijatého rámce. Před zápisem
do přijímacího bufferu jsou odmítnuty větší rámce, než je velikost bufferu. Program mi-
krokontroléru neřeší bezpečnostní problémy, ale snaží se vyhnout chybě, ze které nebude
možné se zotavit, například chybnému přepsání bloku paměti.
Kódování dat Base64
Binární hodnoty nelze vložit do těla HTTP zprávy, proto je nutné je upravit, aby nebyly
použity speciální symboly. Je možnost vložit znak procento a hexadecimální hodnotu bi-
nárního čísla, nebo použít nějaké kódování, v kapitole 3.7.1 je navrženo kódování Base64
s upravenou výstupní abecedou.
Kódování Base64 je definováno v RFC 4648, ve kterém je v kapitole 5 navržena abeceda
splňující podmínky pro názvy souborů a pro URL. Tato výstupní abeceda je složena z vel-
kých a malých písmen, číslic a pro symboly 62 a 63 jsou použity znaky minus a podtržítko.
Pro vyplňovací symbol (rovnítko) není navržena náhrada, proto byl použit symbol tečka.
Byla implementována funkce pro spočtení délky kódovaného výstupu podle délky bi-
nárních dat a jelikož data mohou být rozdělena do více datagramů, funkce pro kódování dle
Base64 dostane jako parametr offset ve výstupním řetězci a požadovanou délku dat, která
mají být zapsána do zadaného bufferu.
Výpočet CRC
Pro výpočet CRC je hardwarová podpora v ethernetovém kontroléru, výpočet lze spustit
DMA transakcí. Odeslání datagramu by bylo rozděleno na několik fází. Vzhledem k dosta-
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tečnému výkonu mikroprocesoru bylo rozhodnuto o provádění výpočtu kontrolních součtů
aplikační, transportní a síťové vrstvy v mikrokontroléru. Ethernetovým kontrolérem je počí-
tán kontrolní součet jen ethernetového rámce na linkové vrstvě, který je bez další interakce
s mikrokontrolérem proveden automaticky během odesílání rámce.
Byla implementována funkce pro výpočet součtu s jedničkovým doplňkem, které je pře-
dán ukazatel na pole 16 bitových hodnot a délka. Pokud není sudý počet bytů, ze kterých se
CRC počítá, je následující byte nastaven na nulu. Kontrolní součet je vyplněn i kontrolován
u všech protokolů, tj. IP, UDP a TCP.
Parametry programu mikrokontroléru
Pro správné určení velikosti bufferů pro uložení naměřených hodnot je nutné zjistit veli-
kost staticky alokované paměti. Překladač po kompilaci programu pro jednotlivé moduly
i souhrnně pro celý program vypíše do souboru velikosti bloků a na jaké adresy jsou ma-
povány. Velikost paměti zabrané lokálními proměnnými a parametry funkcí uloženými na
zásobník je možné buď spočítat, nebo jednodušeji zjistit nejnižší hodnotu ukazatele vrcholu
zásobníku.
Z vývojových diagramů lze odhadnout, že nejvíce dat uložených na zásobník bude během
vykonávání funkce pro uložení konfigurace, jelikož je její volání od hlavní smyčky nejvíce
zanořeno a žádná jiná funkce nealokuje velké lokální proměnné. Krokováním běhu programu
v mikrokontroléru byl tento předpoklad potvrzen a zjištěna maximální velikost zásobníku
108 B. Obsluha přerušení uloží stav prováděného programu a své lokální proměnné také
na zásobník, proto bylo změřeno, že obsluha přerušení časovače vyžaduje na zásobníku 6 B
a obsluha přerušení vyvolaného dokončením AD převodu vyžaduje 16 B. Dle hardwarového
nastavení priorit může být obsluha přerušení ukončeného AD převodu přerušena obsluhou
časovače, proto je nutné počítat se zaplněním zásobníku až 130 B.
Minimální velikost globálních a statických proměnných včetně bufferu pro defragmen-
taci IP paketů a při minimální velikosti bufferu pro naměřená data je alokovaná velikost
proměnných v RAM paměti 1601 B. V tabulce 4.1 je uvedena velikost programu, konstant
a obsazení RAM paměti při velikosti bufferu naměřených hodnot pro 4 měření.
Tabulka 4.1: Obsazená paměť mikrokontroléru.
Název segmentu Obsazená velikost
Program 24424 B
Konstanty 620 B
Proměnné 1658 B
Zásobník 130 B
Velikost programu bez použitých knihoven od firem STM a Microchip je celkem 19558 B.
Po zapnutí mikrokontroléru je nastavena čekací smyčka po dobu 0,75 s, aby bylo ustáleno
napájení a oscilátor pro ethernetový kontrolér před jeho inicializací, po inicializaci ether-
netového rozhraní je odeslán DHCP požadavek a po obdržení síťové konfigurace je webový
server požádán o konfiguraci měřicího modulu. Bylo změřeno, že po odeslání DHCP poža-
davku se měřicí modul připojí k webovému serveru po přibližně 0,53 s.
Z několika zaznamenaných přenosů hodnot na webový server byla vypočítána průměrná
doba potřebná k přenosu 1 naměřené hodnoty a k přenosu hodnot z 5 měření. Odeslání jedné
hodnoty trvá 65 až 66 ms, z toho zpoždění na straně serveru je průměrně 12 ms. Odeslání
5 hodnot v jednom dotazu na webový server trvá 77 až 78 ms, z toho zpracování webovým
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serverem trvá průměrně 16 ms. Měřeno je od přijetí prvního datagramu s příznakem SYN
pro sestavení TCP spojení do potvrzení přijetí příznaku FIN měřicím modulem.
4.2.2 Skript pro uložení dat na serveru
Pro uložení hodnot na webovém serveru do MySQL databáze je napsán PHP skript, který
dle časové značky, uvedeného času od přijetí časové značky a času mikrokontroléru uvede-
ného pro každé zaslané měření spočte skutečný čas měření a hodnoty uloží do databáze.
Řetězec obsahující sériové číslo modulu a časovou značku i proměnná s naměřenými hod-
notami jsou kódovány Base64, skript nahradí změněné symboly a provede dekódování na
binární řetězec. Skript vypíše konfigurační řetězec a časovou značku.
Posloupnost bytů je nutné převést na čísla nebo pole čísel funkcí unpack, která z binár-
ního řetězce a zadaného formátu navrátí pole číselných hodnot. Konfigurační řetězec, který
má být vypsán, jsou binární hodnoty, pro převod čísel na binární řetězec o požadovaném
počtu bytů je určena funkce pack. Použité formátovací kódy pro big-endian čísla jsou N pro
32 bitové, n pro 16 bitové a C pro 8 bitové neznaménkové číslo.
Obrázek 4.3: Schéma MySQL databáze pro skript na webovém serveru.
Na obrázku 4.3 jsou navržené databázové tabulky, použita je databáze MySQL. Při
prvním připojení měřicího modulu je vytvořen záznam v tabulce device a vytvořeny zá-
znamy pro vstupy a výstupy. Interval měření je nastaven na 0, proto bude měřicí modul
odesílat hodnoty dle výchozího nastavení firmware. Hodnoty jsou ukládány do tabulky me-
asured value, SQL dotaz je sestaven tak, že nejdříve jsou uloženy nejnovější hodnoty a poté
starší, docílí se toho, že pokud byly nějaké hodnoty již uloženy, ale měřicí modul neob-
držel odpověď v pořádku, budou nové hodnoty uloženy a již uložené kvůli primárnímu klíči
tabulky vyvolají chybu. Vznik této chyby neovlivní v MySQL MyISAM databázi uložení
nových hodnot.
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Aby byl výpis konfiguračního řetězce urychlen, je uložena konfigurace modulu v tabulce
device a má být aktualizována pouze při změně. Konfigurace je binární řetězec kódován
Base64, jelikož binární řetězec nelze vložit přímo do SQL dotazu.
4.2.3 Prezentace hodnot uživateli
Naměřené hodnoty jsou prezentovány grafem a je vytvořen skript pro vypsání CSV souboru
se všemi hodnotami. Pro každý modul i vstup lze nastavit jméno zobrazované ve výstupech.
Pro zobrazení grafu je použit Open Flash Chart, open source projekt pod LGPL licencí
zahrnující knihovny pro snadnější použití, flash objekt a JavaScript pro předání hodnot
k zobrazení v kompilovaném flash objektu. Knihovny zjednodušují zobrazení flash objektu
a generování souboru s daty, jsou napsány v několika programovacích jazycích, použita je
PHP knihovna.
Skriptu pro zobrazení grafu je předána URL adresa s datovým souborem, který je ze
serveru přečten flash objektem. Tento datový soubor nemůže obsahovat všechny naměřené
hodnoty kvůli paměťovým nárokům kladeným na server i webový prohlížeč, proto je nutné
hodnoty agregovat. Funkce pro vyčtení hodnot z databáze dostane jako parametr identi-
fikaci zařízení, požadovaný časový interval a počet bodů, které mají být pro každý vstup
vypsány. Do grafu je vhodné vypisovat maximálně 100 hodnot, proto je zobrazovaný in-
terval rozdělen na několik úseků, ze kterých je z databáze samostatně vybrána průměrná
hodnota.
SQL dotaz pro vyčtení 100 hodnot je složen ze 100 sjednocených poddotazů, které
z jednotlivých intervalů vyberou průměr pro každý vstup. Tímto jsou sníženy nároky na
paměť na webovém serveru, ale pro databázový server je množství poddotazů a agregace
velkého množství hodnot náročné, proto bude nutné průměrné hodnoty pro hodinové, denní
a týdenní grafy buď počítat již během vkládání do databáze nebo po prvním zobrazení
agregovanou hodnotu uložit pro další použití.
Vyhodnocení SQL dotazu složeného ze 100 poddotazů nad 50 tis. položkami trvá při-
bližně 13,7 s, dotaz složený ze 48 poddotazů je vyhodnocen MySQL serverem přibližně za
6,6 s. Tyto hodnoty jsou měřeny na PC, jsou pouze orientační a k odůvodnění potřeby
předpočítání hodnot.
Pro podrobný výstup všech hodnot za zvolené období je použit CSV soubor. Pro CSV
výstup nejsou hodnoty agregovány, proto je v SQL dotazu použita klausule LIMIT, získané
hodnoty jsou vypsány, uvolněny z paměti a dotaz je opakován. Podle omezení alokovatelné
paměti PHP skriptem je potřeba zvolit kompromis mezi rychlostí výpisu hodnot a velikostí
potřebné paměti. Při výběru hodnot po 4000 položkách je obsazeno maximálně 6,86 MB
paměti a výpis 50000 položek trvá 17 vteřin, při výběru všech 50000 položek je obsazeno
76,35 MB paměti a výpis je proveden za 4 vteřiny. Nárůst potřebné paměti a urychlení
skriptu je v závislosti na počtu položek vybíraných jedním dotazem téměř lineární.
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Kapitola 5
Závěr
Výsledkem práce je měřicí modul, který odesílá naměřené analogové hodnoty ze vstupů
webovému serveru v internetu, a PHP skripty pro webový server zajišťující uložení a zob-
razení hodnot. Při implementaci software bylo kladeno větší úsilí programu pro mikro-
kontrolér, zejména pro správnou a efektivní práci s pamětí a pro správnou implementaci
komunikačních protokolů.
Možné vylepšení hardware výrobku je nahrazení stávajícího stabilizátoru za efektivnější
pulsní stabilizátor, který nebude ze zdroje odebírat vždy stejný elektrický proud, ale jen
potřebný výkon. Tím by se vyřešilo zahřívání stabilizátoru při vyšším napájecím napětí.
Zabezpečení proti útokům nebylo v práci řešeno. Ochranou proti podvrhnutí hodnot
webovému serveru je možné nastavit omezení dle IP adres měřicích modulů, ze kterých
je povoleno hodnoty uložit do databáze. Ochrana měřicího modulu není vyřešena, vzniklá
chyba bude rozpoznána na webovém serveru tím, že nebude nahlášeno pravidelné měření.
Ochrana proti podvržení DNS záznamu, ARP záznamu či falešnému DHCP serveru by
pouze omezila možnosti automatické konfigurace.
Vzhledem k dostatečné rychlosti mikroprocesoru a rostoucí velikosti paměti i u osmibi-
tových mikroprocesorů lze uvažovat o kryptografii, bylo by však nutné vyřešit aktualizaci
nebo utajení šifrovacích klíčů.
Pro plnohodnotné a jednoduché používání modulu je nyní zapotřebí rozšířit uživatelské
rozhraní o možnosti konfigurace, doplnit přihlašování uživatelů, nastavení oprávnění a pře-
bírání vlastnictví měřicího modulu. U použitého nástroje pro zobrazení grafů je potřeba
vyřešit zobrazení časové osy lineárně a u agregovaného výstupu zobrazit nejen průměrnou
hodnotu, ale také minimum a maximum a kvůli přehlednosti umožnit výběr vstupů, které
mají být zobrazeny. Převod mezi napětím a skutečně měřenou jednotkou je vhodné počí-
tat až na webovém serveru, při konfiguraci vstupů by mohly být předdefinovány převodní
funkce pro používané senzory.
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Dodatek A
Stavové diagramy protokolů
Stavové diagramy vychází z popisu protokolů. Při návrhu diagramu TCP protokolu jsem
čerpal z [22], tento diagram je však upraven a doplněn. Návrh ostatních diagramů nečerpá
z žádného zdroje.
Obrázek A.1: Stavový diagram HTTP protokolu.
Obrázek A.2: Stavový diagram DNS protokolu.
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Obrázek A.3: Stavový diagram TCP protokolu pro klienta [22].
Podmínka přechodu ”přijat segment“ ve stavovém diagramu TCP protokolu na obrázku
A.3 značí přijetí segmentu navazujícího na předchozí část. Před odesláním ACK je segment
(případně i dříve přijatá navazující část) předán vyšší vrstvě. Z každého uzlu lze po čase
řádově desítek vteřin od přijetí posledního paketu od serveru přejít do výchozího stavu se
signalizací chyby vyšší vrstvě.
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Obrázek A.4: Stavový diagram UDP protokolu.
Obrázek A.5: Stavový diagram IP protokolu.
Obrázek A.6: Stavový diagram ARP protokolu.
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Obrázek A.7: Stavový diagram DHCP protokolu.
Obrázek A.8: Stavový diagram Ethernetu.
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A.1 Vývojový diagram řízení měřicího modulu
Obrázek A.9: Vývojový diagram hlavní smyčky programu.
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Obrázek A.10: Vývojový diagram aktualizace hodin.
Obrázek A.11: Vývojový diagram pro rozhodnutí uložení naměřených hodnot.
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Obrázek A.12: Vývojový diagram pro spuštění AD převodu.
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Obrázek A.13: Vývojový diagram pro obsluhu síťového rozhraní.
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Obrázek A.14: Vývojový diagram pro zpracování přijatého rámce.
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Obrázek A.15: Vývojový diagram zpracování TCP datagramu.
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Obrázek A.16: Vývojový diagram zpracování bloku z datového toku pro HTTP protokol.
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Obrázek A.17: Vývojový diagram zpracování těla HTTP protokolu.
Obrázek A.18: Vývojový diagram procesu uložení konfigurace a korekce času.
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Obrázek A.19: Vývojový diagram pro kontrolu neaktivity síťového rozhraní.
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Obrázek A.20: Vývojový diagram odeslání TCP datagramů.
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Dodatek B
Deska plošných spojů
Obrázek B.1: Plošný spoj - vrchní strana
Obrázek B.2: Plošný spoj - spodní strana
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Obrázek B.3: Deska plošných spojů - rozložení součástek na vrchní straně
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Obrázek B.4: Zapojení měřicího modulu s ethernetovým rozhraním.
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